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1. Whnioski i zalecenia

1.1.

1.2

1.3.

EKES za pozyteczna i wlasciwa uwaza propozycje Komisji Europejskiej majaca na celu poprawe interoperacyjnosci
systeméw informacyjnych UE dotyczacych granic i polityki wizowej oraz wspotpracy policyjnej i sadowej, azylu i migracji.

EKES uwaza, Ze interoperacyjno$¢ ta musi by¢ strategicznym celem UE, aby pozostala ona nadal otwarta
przestrzenia z gwarancja praw podstawowych i mobilnosci. UE i panstwa cztonkowskie maja obowiazek chronié zycie
i bezpieczenstwo wszystkich ludzi; zasada non-refoulement powinna by¢ w pelni przestrzegana.

Srodki na rzecz interoperacyjnosci beda lepiej rozumiane, jezeli:

— zapewnig w polityce migracyjnej UE réwnowage miedzy wolnoscia a bezpieczenstwem w otwartej Europie,

z poszanowaniem rozdziatu wladzy,

— zagwarantuja osobom zainteresowanym poszanowanie przystugujacych im praw podstawowych, w szczeg6lnosci

bezpieczenstwo danych osobowych i prywatnosci, prawo dostgpu do danych osobowych, ich sprostowania i usuwania
w rozsadnym terminie, w ramach dostepnych procedur,

— potwierdzg, w tym we wszystkich aktach wykonawczych, wymdg uwzglednienia ochrony prywatnosci juz w fazie

projektowania (,privacy by design”),

— nie stworzg nowych przeszkdd dla normalnego ruchu podréznych i towardw.
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1.4, EKES wzywa do opracowania takich procedur i gwarancji w odniesieniu do wykorzystania danych do celéw
egzekwowania prawa, ktore:

— beda przewidywaé stosowanie w tym obszarze przepisow europejskich zapewniajacych najwyzszy poziom ochrony
(ogdlne rozporzadzenie o ochronie danych),

— pozwolg przyspieszy¢ wskazanie panstwa czlonkowskiego odpowiedzialnego za rozpatrzenie wniosku o udzielenie
ochrony mig¢dzynarodowe;j,

— zagwarantuja osobom zainteresowanym prawo do dwuinstancyjnego postepowania;

— zagwarantujg osobom maloletnim, w szczegdlno$ci osobom matoletnim bez opieki — niezaleznie od tego, czy majg one
uregulowany status, czy sa prze$ladowane lub czy ciaza na nich zarzuty karne — prawo uzyskania wizy, prawo do
ochrony i integracji oraz do korzystania z prawa do bycia zapomnianym w czasie krétszym niz w przypadku os6b
petnoletnich.

1.5.  EKES uwaza, ze obecna podstawa prawna systeméw informacyjnych powinna zosta¢ wzmocniona i powinna
uwzglednia¢ mozliwo$¢ modernizacji systeméw gromadzenia danych. EKES zaleca, aby:

— zwigkszy¢ bezpieczenstwo istniejacych baz danych oraz powigzanych kanaléw komunikacji,
— zapewni¢ ocen¢ wplywu zwigkszenia kontroli wstepnej na zarzadzanie ryzykiem,

— zapewni¢ kontrole i stala ocen¢ architektury systeméw przez organy ochrony danych (EIOD). Wymaga to nalozenia na
podmioty odpowiedzialne wymogu przedkladania organom decyzyjnym i Komisji co roku informacji na temat
bezpieczenstwa elementow interoperacyjnosci oraz co dwa lata informacji na temat wplywu stosowanych srodkéw na
prawa podstawowe.

1.6.  EKES uwaza, ze projekt powinien by¢ realizowany przez kompetentny personel i sugeruje:
— programy gruntownego szkolenia dla odpowiednich organéw i urzednikéw eu-LISA,
— whnikliwe sprawdzanie kwalifikacji urzednikéw tej agencji i kandydatéw do niej.

1.7.  EKES wyraza zaniepokojenie co do finansowania nowego systemu. Monitorowanie planowania bedzie miato
kluczowe znaczenie dla uniknigcia przekroczenia budzetu i dla prowadzenia projektu az do jego zakonczenia, czyli do
2029 r.

1.8.  EKES zaleca, aby obywatele byli informowani o postgpach w realizacji projektu az do jego zakonczenia i by osobom
podlegajacym kontrolom udzielano informacji wyja$niajacych na temat tych kontroli. Uwaza, ze nalezy przewidzie¢
mozliwo$¢ zatrzymania realizacji, jezeli wolno$¢ i podstawowe prawa zostalyby zagrozone przez niewlasciwe
wykorzystanie systemu.

2. Wprowadzenie

2.1. W 2017 r, gdy sytuacje miedzynarodowa uwazano za niestabilng zaréwno pod wzgledem geopolitycznym, jak
i bezpieczenistwa wewnetrznego panstw cztonkowskich, Rada zwracala si¢ kilkakrotnie do Komisji o wdrozenie Srodkéw
umozliwiajacych znalezienie $ladéw o0s6b uznawanych za ,stanowigce zagrozenie”, ktdére byly juz notowane w jednym
z pafistw czlonkowskich. Uzyskanie informacji o przekroczeniu przez te osoby granic, ich podrézach i trasach poruszania
si¢ po Europie mogloby mie¢ kluczowe znaczenie dla bezpieczefistwa w Unii.

2.2, W rezolucji z dnia 6 lipca 2016 r. Parlament zaapelowal do Komisji Europejskiej o zapewnienie niezbednych
gwarancji w zakresie ochrony danych.

2.3, Omawiane wnioski wpisuja sie w cel ,utrzymania i wzmocnienia strefy Schengen” (*). Unia posiada juz wiele
przepiséw i elektronicznych serwiséw informacyjnych w dziedzinach zwiazanych z kontrolg przekraczania granic przez
osoby i towary.

2.4, Dla przypomnienia:
— SIS: system informacyjny Schengen — jeden z najstarszych mechanizméw, poddany przegladowi, stuzy do obstugi

szerokiego zakresu ostrzezen dotyczacych oséb i towardw.

() COM(2017) 570 final.


http://eur-lex.europa.eu/legal-content/PL/TXT/?qid=1520850906326&uri=CELEX:52017DC0570
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— Eurodac: europejski zautomatyzowany system identyfikacji odciskéw palcow oséb ubiegajacych sie o azyl
i obywateli panstw trzecich o nieuregulowanym statusie na granicach i w panstwach cztonkowskich, stuzacy réwniez
do okreslania pafistwa czlonkowskiego odpowiedzialnego za rozpatrzenie wniosku (CESE 2016-02981, sprawozdawca:
Moreno Diaz ().

— VIS: wizowy system informacyjny (kodeks wizowy), ktéry stuzy do obstugi wiz krétkoterminowych (CESE 2014-
02932, sprawozdawcy: Pezzini i Pariza Castafios (*)).

— EES: system wjazdu/wyjazdu, obecnie oczekujacy na decyzje, ktérego zadaniem miataby by¢ elektroniczna obstuga
danych zawartych w paszportach i danych wjazdu/wyjazdu obywateli panstw trzecich odwiedzajacych strefe Schengen
(CESE 2016-03098, SOC/544, sprawozdawca: Pirvulescu ().

— ETIAS: europejski system informacji o podrézy oraz zezwolen na podro6z, aktualnie oczekujacy na decyzje, ktory
ma by¢ duzym automatycznym systemem do przechowywania i uprzedniej weryfikacji danych obywateli panstw
trzecich zwolnionych z obowigzku wizowego do celow poruszania si¢ po strefie Schengen (CESE 2016-06889, SOC/
556, sprawozdawca: Simons (°).

— ECRIS-TCN: europejski system przekazywania informacji z rejestréw karnych dotyczacych obywateli panstw
trzecich, bedgcy aktualnie przedmiotem wniosku Komisji — elektroniczny system wymiany informacji na temat
orzeczen sadowych wydanych juz przez krajowe organy wymiaru sprawiedliwosci.

2.5.  Narzedzia dostepne obecnie dla uprawnionego organu mozna poréwnac do korzystania ze smartfona z réznymi
aplikacjami, z ktérych kazda dziala oddzielnie i dostarcza wlasne, niepowigzane z innymi informacje.

2.6. Systemy te — poza SIS — s3 skoncentrowane na obstudze obywateli panstw trzecich. Istnieje sze$¢
uzupelniajacych si¢ i zdecentralizowanych systeméw. Na sum¢ poszukiwanych informacji skladaja si¢ poszczegdlne
odpowiedzi uzyskane z réznych baz przez stuzby Sledcze w zaleznosci od przyznanych im uprawnien dotyczacych
dostepu.

2.7.  Komisja zamierza odpowiedzie¢ na nastepujace pytanie:

— jaka metody, bez zmiany obecnych struktur i z zachowaniem ich komplementarnosci, kierowaé zapytania do
wszystkich baz danych jednocze$nie, aby w danym punkcie wjazdu na terytorium europejskie i za pomoca
pojedynczego zapytania do systemu zebraé wszystkie dostgpne juz w istniejacych bazach informacje i przekazac je
organowi nadzoru posiadajacemu uprawnienia do pytania o nie, zapewniajgc przy tym poszanowanie przepisow
o ochronie danych i praw podstawowych

2.8.  Cele Komisji Europejskiej w ramach analizowanych wnioskow:

2.8.1.  doda¢ morzliwosci, ktére stworzylby dostep do baz danych Europolu i Interpolu, ktére juz wspdtpracuja
z europejskimi organami nadzoru;

2.8.2.  ,zsynchronizowa¢” wyszukiwanie informacji w celu skrocenia czasu reakcji w odniesieniu do spraw migrantéw
i, w razie koniecznosci, przyspieszenia reakcji stuzb bezpieczefistwa. Komitet proponuje, by w tym celu utworzy¢ nowe
jednostki, ktére umozliwilyby dzialanie w symbiozie istniejgcych baz.

2.9.  Celem Komisji jest zaradzenie w jak najwiekszym stopniu lukom w poszczegdlnych systemach; poprawa
zarzadzania zewnetrznymi granicami strefy Schengen; wzmocnienie bezpieczenstwa wewnetrznego Unii; zajecie sig
kradziezami tozsamosci, rozwiazanie kwestii multiplikacji tozsamosci; odnalezienie 0s6b podejrzanych lub juz skazanych
i kontrolowanie tozsamosci tych oséb w strefie Schengen.

2.10.  Wracajac do poréwnania do smartfona, uprawniony organ nie tylko bedzie dysponowal wieloma aplikacjami, ale
bedzie rowniez mogt jednoczesnie i w ramach tego samego wyszukiwania (za pomoca swych kodéw dostepu) zebra¢ dane
zgromadzone na wszystkich swoich no$nikach (komputerze stacjonarnym, laptopie, telefonie, tablecie, notebooku itp.).

¥}

Dz.U. C 34 2 2.2.2017, s. 144.
Dz.U. C 458 z 19.12.2014, s. 36.
Dz.U. C 487 z 28.12.2016, s. 66.
Dz.U. C 246 z 28.7.2017, s. 28.
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http://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52016AE2981&from=FR
http://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52014AE2932&from=EN
http://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52016AE3098&from=EN
http://eur-lex.europa.eu/legal-content/pl/TXT/HTML/?uri=CELEX:52016AE6889&from=FR
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3. Dzialanie systemu

3.1.  Komisja rozpoczc;}a konsultacje i powolala grupe ekspertéw wysoklego szczebla ds. systemow informacyjnych
i 1nter0perac¥]n0sc1 Wyznaczonych przez panistwa czlonkowskie, panstwa grupy Schengen, agencje europejskie, takie
jak eu-LISA (') i FRA (%), przy czym dzialania grupy koordynuje DG ds. Migracji i Spraw Wewnetrznych.

Wiasciwa metoda: polgczenia wzajemne czy interoperacyjnosc?

3.1.1.  Polaczenie wzajemne systeméw informacyjnych oznacza mozliwo$¢ potgczenia ich miedzy sobg tak, by dane
z jednego systemu mogly by¢ automatycznie sprawdzane za posrednictwem innego systemu.

3.1.2.  Interoperacyjno$¢ (’) oznacza zdolnos¢ réznych systeméw do komunikowania sig, wymiany danych
i wykorzystywania wymienionych danych, z poszanowaniem uprawnien dostepu do systemow.

3.2. Wybdr interoperacyjnosci

3.2.1.  Komisja uwaza, ze interoperacyjno$¢ nie zaburza dotychczasowego funkcjonowania struktur ani aktualnych
kompetencji, a dane pozostang w zabezpieczonych bazach. Pomimo zwickszonej zdolnosci komunikacji stanowitoby to
atut pod wzgledem bezpieczenstwa dla systeméw i danych, z kt6rych zaden nie bedzie oczywiscie dostepny przez internet.
Omawiane teksty laczy wiele podobienstw.

— COM(2017) 793 odnosi si¢ do interoperacyjnosci systeméw informacyjnych dotyczacych granic i wiz,

— natomiast COM(2017) 794 dotyczy wspélpracy miedzy policja a wymiarem sprawiedliwosci oraz azylu i migracji.

3.3. Nowe narzgdzia

3.3.1.  Aby zapewni¢ interoperacyjno$¢, sze$¢ stosowanych baz nalezy uzupelni¢ nows architektura czterech nowych
narzedzi. Chodzi o umozliwienie szybkiej pracy dzieki jednorazowemu zapytaniu do systemu, przy czym nalezy
zagwarantowacl, ze zapytania bedg nadal przesylane przez uprawnione osoby.

3.4. ESP — europejski portal wyszukiwania

3.4.1.  Uprawniony organ nadzoru (uzytkownik koficowy) powinien uzyskiwac jednoczesnie dostep do catosci systemu.
Zamiast przeprowadza¢ sze$¢ wyszukiwan bedzie przesylac tylko jedno (policja, stuzby celne itp.), aby pozyskac informacje
z szeregu baz na temat poszukiwanych danych, przy czym system nie bedzie przechowywal tych danych. Jesli dane istnieja,
system je znajdzie. W wypadku podejrzenia o przestepstwo lub dzialalno$¢ terrorystyczng pierwsze trafienie moze by¢
neutralne dla kontrolowanej osoby (,non-hit”), lecz jesli informacja znajdzie potwierdzenie w drugiej informacji (,hit”)
istniejacej w bazach takich jak SIS, EES, ETIAS, moze to skutkowa¢ dalszym badaniem i $ledztwem.

3.5. Shared BMS — wspélny serwis kojarzenia danych biometrycznych

3.5.1.  Ta wspélna platforma stuzgca do celéw dopasowywania danych bedzie umozliwiata jednoczesne wyszukiwanie
i poréwnywanie danych zmatematyzowanych, biometrycznych, linii pa[l)llarnych i zdje¢ z dokumentéw tozsamosci
z roznych baz zawierajgcych takie dane, takich jak SIS, Eurodac, VIS, EES (*°), ECRIS, ale nie ETIAS; zawarte w nich dane
beda musialy by¢ ze sobg kompatybilne.

3.5.2.  Dane zmatematyzowane nie beda przechowywane w pierwotnej formie.

3.6. CIR — wspdlne repozytorium danych umozliwiajgcych identyfikacje

3.6.1.  We ,wspélnym repozytorium danych umozliwiajacych identyfikacj¢” beda gromadzone dane dotyczace
tozsamosci biograficznej i biometrycznej kontrolowanych oséb bedacych obywatelami pafstw trzecich, znajdujacych si¢
na granicy lub w panstwach czlonkowskich (strefy Schengen). Wskaznik zgodnosci wynikéw w réznych bazach
przyspieszy wyszukiwanie. Dane te bedg zabezpieczone na odpowiedzialnos¢ i za pomocg Srodkéw bezpieczenstwa agencji
eu-LISA, przy czym nikt nie bedzie mdgt uzyskaé dostepu do wigcej niz jednej linii alfanumerycznej jednoczesnie.
Repozytorium CIR powstanie na podstawie EES i ETIAS i nie powinno spowodowaé powielania danych. Repozytorium
bedzie takze moglo stuzy¢ do wyszukiwan cywilnych.

() DG ds. Migracji i Spraw Wewnetrznych, Dzial BJ3; decyzja Komisji C/2016/3780 z dnia 17 czerwca 2016 r.; http:/[ec.europa.eu]
transparency/regexpert/index.cfm?Lang=PL.

() Europejska Agencja ds. Zarzadzania Operacyjnego Wielkoskalowymi Systemami Informatycznymi w Przestrzeni Wolnosci,
Bezpieczenstwa i Sprawiedliwosci.

() FRA: Agencja Praw Podstawowych Unii Europejskiej.

()  Komisja, COM(2016) 205 final, komunikat ,Sprawniejsze i bardziej inteligentne systemy informacyjne do celéw zarzadzania
granicami i zapewnienia bezpieczefistwa”.

(*%  Kursywg zastosowano w celu przypomnienia, Ze akty prawne dotyczace tych organéw nie zostaly jeszcze przyjete.


http://ec.europa.eu/transparency/regexpert/index.cfm?Lang=PL
http://ec.europa.eu/transparency/regexpert/index.cfm?Lang=PL
http://eur-lex.europa.eu/legal-content/PL/TXT/?qid=1520851992085&uri=CELEX:52016DC0205
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3.7. MID — modut wykrywajgcy multiplikacje tozsamosci

3.7.1.  Jego zadaniem bedzie sprawdzanie prawdziwej tozsamosci osob dziatajgcych w dobrej wierze i zwalczanie
oszustw dotyczacych tozsamosci przez przeszukiwanie wszystkich baz jednocze$nie. Zaden organ nie korzystal jeszcze
z podobnego narzedzia, ktére powinno umozliwi¢ zapobieganie przywlaszczaniu tozsamosci.

3.8. Rola agengji eu-LISA (*")

3.8.1.  Agencja powstala w 2011 r. i jej zadaniem jest ulatwianie realizacji polityki UE w dziedzinie wymiaru
sprawiedliwosci, bezpieczenstwa i wolnosci. Jej siedziba mieSci si¢ w Tallinie (Estonia). Zapewnia ona juz wymiang
informacji miedzy réznymi organami $cigania w panstwach czlonkowskich i ciggle dzialanie wielkoskalowych systeméw
informatycznych, a takze swobod¢ przemieszczania si¢ 0s6b w strefie Schengen.

3.8.2.  Agengja pracuje nad projektem inteligentnych granic ,Smart Borders”, przy czym w nowej architekturze wymiany
danych rola agencji bedzie polegala na przechowywaniu elementéw zwigzanych z osobami, a takze elementéw dotyczacych
organéw wiadzy, Sledztw i §ledczych. Bedzie ona sprawdzala uprawnienia skfadajacych zapytania i zapewni bezpieczefistwo
danych, takze w przypadku ,incydentu” (art. 44 we wnioskach COM(2017) 793 i 794).

3.8.3.  Zastosowanie uniwersalnego formatu wiadomos$ci UMF (Universal Message Format), kt6ry nie zostal jeszcze
stworzony, ma ulatwi¢ prace z nowymi, obowigzkowymi systemami. Bedzie si¢ to wigzalo z koniecznoscig utworzenia
interfejsow w tych panstwach czlonkowskich, ktére ich jeszcze nie majg, oraz tymczasowego systemu tlumaczenia
z jednego jezyka na drugi.

3.9. Ochrona danych osobowych (art. 7 i 8 Karty)

3.9.1. W projekcie rozporzadzenia uznaje si¢ mozliwo$¢ wystapienia wypadkéw w dziedzinie bezpieczenstwa. Pafistwa
czlonkowskie i krajowe systemy danych musza w pierwszej kolejnosci stosowaé zasady ochrony dan%/ch przewidziane
prawem, Traktatem Kartg praw podstawowych oraz ogélnym rozporzadzeniem o ochronie danych (*<), ktére wejdzie
w zycie w dniu 25 maja 2018 r.

4. Dyskusja

4.1. Wartos¢ dodana interoperacyjnosci w demokracji

4.1.1.  UE potrzebuje regulacji i srodkéw dochodzeniowych, ktére chronig przed przestepczoscia. Interoperacyjnosé
systemOw informacyjnych to szansa, by podkresli¢ nadrzedne znaczenie praworzadnosci i ochrony praw czlowieka.

4.1.2.  EES i ETIAS powigzane z BMS i CIR pozwola kontrolowa¢ przekraczanie granic przez osoby podejrzane, a takze
pozwola przechowywac dotyczace ich dane. Jednakze mozliwy ,dostep organdéw Scigania do systemow informacyjnych
niezwigzanych ze $ciganiem przestepstw na szczeblu UE” (art. 17 dotyczacy CIR we wnioskach COM(2017) 794 i 793) nie
jest zgodny z celami wskazanymi jako podstawy przedstawionych wnioskéw. Komitet (art. 300 ust. 4 TEUE) musi
przywolaé w tym mle]scu zasade proporcjonalnosci i wzywa Komisje, by nie tworzyla jakichkolwiek rozwigzan na wzor
,Wielkiego Brata” (') ani jakichkolwiek przeszkéd dla swobody przemieszczania si¢ Europejczykéw (art. 3 TFUE).

4.1.3.  Proponowany model gromadzenia i wykorzystywania danych osobowych pozyskanych na granicy i na terytorium
Unii podczas kontroli przemieszczenia si¢ i posiadanych dokumentéw przedstawiono jako szczelny oraz dostepny
wylgcznie dla uprawnionych os6b i na potrzeby bezpieczeristwa i zarzadzania; przyczyni si¢ on ponadto do wigkszej
plynnosci procedur.

4.1.4.  Niemniej kwestia szczelnoSci budzi watpliwosci Komitetu: istniejace luki nie znikng, a budowa rozciagnigta na
dziewig¢ lat opiera si¢ na podstawach, ktdre jeszcze nie istnieja, takich jak bazy EES, ETIAS czy interfejsy krajowe. Kontekst
technologiczny ciagle si¢ zmienia, a projekt opiera si¢ z koniecznosci na obecnym stanie techniki i nie przewiduje $rodkéw
budzetowych na radzenie sobie ze starzeniem si¢ technologii w niekt6rych obszarach informatycznych.

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1077/2011 z dnia 25 pazdziernika 2011 r. ustanawiajace Europejska
Agengje ds. Zarzadzania Operacyjnego Wielkoskalowymi Systemami Informatycznymi w Przestrzeni Wolnosci, Bezpieczenstwa
i Sprawiedliwosci (Dz.U. L 286 z 1.11.2011, s. 1).

(")  Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 . w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/
46/WE (ogélne rozporzadzenie o ochronie danych). Opinie EKES-u: Dz.U. C 229 z 31.7.2012, s. 90 i Dz.U. C 345 z 13.10.2017,
s. 138.

("’)  Pojecie zaczerpniete z ksiazki ,Rok 1984” George'a Orwella.


https://eur-lex.europa.eu/legal-content/PL/TXT/?qid=1531920608019&uri=CELEX:32011R1077
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2012:229:SOM:PL:HTML
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2017:345:SOM:PL:HTML
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2017:345:SOM:PL:HTML
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4.1.5. Ponadto mozna bylo uwzglednic w projekcie szybki postep w stosowaniu algorytméw tzw. sztucznej
inteligencji — do zastosowania zaréwno jako narzedzie kontroli systeméw, jak i jako klucz bezpieczenistwa dla organdéw
decyzyjnych w celu zapewnienia demokratycznego wykorzystania architektury.

4.1.6.  We wniosku ustanowiono system dla osob dzialajacych w dobrej wierze, szanujacych prawo. To, ze beda nim
sterowac ludzie, jest uspokajajace, niemniej moga oni okazac si¢ jednoczesnie stabym ogniwem systemu. Komitet sugeruje
dodanie artykutu przewidujacego swego rodzaju bezpieczniki na wypadek wystgpienia kryzysu politycznego lub kryzysu
zarzadzania, poniewaz kazdy problem w pojedynczej bazie moze stanowic ryzyko dla calej architektury systemu (**).
Upowszechnienie UMF moze doprowadzi¢ do korzystania z systemu w skali migdzynarodowej, bardzo pozytywnego, ale
bardzo ryzykownego dla ochrony danych. Upowaznione organy ponosi¢ beda wielka odpowiedzialnosé. Aspekty te nie
zostaly uwzglednione w omawianych wnioskach.

4.2. Ochrona praw podstawowych

4.2.1. Prawa podstawowe to prawa absolutne, ich ograniczenia ,moga by¢ wprowadzone wylacznie wtedy, gdy sa
konieczne i rzeczywiscie odpowiadaja celom interesu ogdlnego uznanym przez Unig”, z poszanowaniem istoty tych praw
(art. 8 i art. 52 ust. 1 Karty). Komitet zastanawia si¢, w jaki sposéb mozna oceni¢ proporcjonalno$é¢ srodkéw kontroli
w przypadku migrantéw uciekajacych przed przesladowaniami i pragnacych uzyska¢ azyl w Unii. (COM(2017) 794 final —
Uzasadnienie — Prawa podstawowe). Poszukiwanie 0s6b podejrzanych w celu zapobiegania przestepstwom, w szczegdlnosci
terrorystéw, nie moze przybliza¢ naszych demokracji do koncepcji wyprzedzajagcego domniemania winy. Nalezy
zachowa¢ rozréznienie miedzy dziataniami zaklécajacymi porzadek publiczny a opiniami.

4.2.2.  Poszanowanie praw wymienionych w Karcie w odniesieniu do kazdej osoby musi gwarantowaé réwnowage
miedzy bezpieczefistwem a wolnoscig, bez ktdrej to réwnowagi demokracja umiera. Komitet uwaza, ze ta rtéwnowaga ma
zasadnicze znaczenie i powinna by¢ stale aktualnym celem dla wszystkich wladz, w tym i dla organéw nadzorczych —
zaréwno na poziomie krajowym, jak i europejskim.

4.2.3.  Informacje na temat szeregu organéw zaangazowanych w dane wyszukiwanie oraz powigzane metadane beda
przechowywane w systemie. Nalezy zapewni¢ réwniez poszanowanie praw podstawowych przystugujacych uprawnionym
organom w odniesieniu do generowanych danych, w szczegélnosci w zakresie bezpieczefistwa i Zycia prywatnego,
w przypadku wlamania do struktury systemu i niewlaSciwego wykorzystania danych — od momentu pozyskania tych
danych do momentu usunigcia.

4.3. Ochrona danych

4.3.1.  We wnioskach potwierdzono zasad¢ ochrony danych osobowych juz w fazie projektowania i domyslnie, cho¢
w uzasadnieniu przypomniano, ze — jak stwierdzit Trybunal — ochrona danych osobowych nie jest prawem absolutnym.
Komitet docenia korzysci plynace ze srodkéw zapobiegawczych gwarantujacych bezpieczenstwo, ze zwalczania oszustw
dotyczacych tozsamosci i z gwarantowania prawa azylu. Niemniej podkresla ograniczenia matematyzacji i anonimizacji
danych: osoby, ktérych dane dotycza, mogg ich w przysztosci potrzebowac.

4.3.2.  Podkresla takze, ze rodzaj przechowywanych danych, biometrycznych i biologicznych, ma szczegdlng warto$¢ dla
niektérych przedsiebiorstw i dla $wiata przestepczego. W tym przypadku cyberbezpieczenistwo jest tak samo istotne jak
bezpieczenstwo fizyczne, a we wnioskach méwi si¢ o nim zbyt mato. Przechowywane dane bedg gromadzone w jednej
fizycznej lokalizacji, ktéra mimo najlepszych zabezpieczen zawsze jest narazona na pewne zagrozenia.

4.3.3.  Odno$nie do ochrony danych i prawa do usunigcia danych (do bycia zapomnianym) EKES przypomina, Ze
instytucje i organy Unii sg zobowigzane do przestrzegania rozporzadzenia (WE) nr 45/2001 zapewniajacego nizszy
poziom ochrony niz ogélne rozporzadzenie o ochronie danych z 2016 r.(*°), ktére wchodzi w zycie w maju 2018
r. i ktérego musza przestrzegaé panstwa czlonkowskie. Komitet podkresla ztozony charakter wdrazania tych przepiséw
i obawia sig, Ze podr6zujacy, migranci i osoby ubiegajace si¢ o azyl nie bedg w stanie egzekwowac ich przestrzegania:

1) ochrona danych osobowych musi zosta¢ zatwierdzona dla wszystkich istniejacych baz — krajowych i europejskich — aby
ochronie podlegata calos¢;

2) ochrona jest kwestia podstawowa, aby obywatele zgodzili si¢ na wprowadzenie tej wszechobecnej machiny nadzoru.

4.3.4.  We wnioskach nie okreslono wyraznie okresu przechowywania danych zgromadzonych przez uprawnione
organy. W tekstach jest mowa o procedurze realizujacej prawo do sprostowania danych lub usunigcia danych, ktéra
angazuje panstwo, do ktérego skierowano wniosek, i paiistwo odpowiedzialne, ale nie okre$la okresu przechowywania
danych (art. 47 wnioskow). Komitet zaleca, aby okreslono ten okres i aby byt on krétszy w przypadku oséb matoletnich
(art. 24 Karty) — z wylaczeniem przypadkéw terroryzmu — tak aby osoby te mogly mie¢ szanse na integracje.

(") EIOD, zalacznik, sprawozdanie koicowe grupy ekspertéw wysokiego szczebla, maj 2017 r.
(") Ogodlne rozporzadzenie o ochronie danych (rozporzadzenie (UE) 2016/679).
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4.4. Zarzgdzanie i obowigzek sprawozdawczosci

4.4.1.  Bazy miedzynarodowe nie podlegaja tym samym regutom co europejskie systemy informatyczne. Wprowadzenie
uniwersalnego formatu dostepu, ktory méglby stac si¢ miedzynarodowy, bedzie jedynie elementem technicznym, ktéry nie
ujednolici przepiséw — nawet jezeli Interpol na pewno przestrzega art. 17 paktu ONZ (*°). Ponadto uprawnienia nadal
pozostang w gestii panstw czlonkowskich. EKES uwaza, ze kwesti¢ t¢ nalezalo poruszy¢ we wnioskach.

4.4.2. Jedno zapytanie i polgczone bazy europejskie wydadza werdykt. EKES zwraca uwage, Ze zwigzana z tym
biurokracja bedzie bardziej niz proporcjonalna w stosunku do wzrostu predkosci. Zarzadzaniem zajmie si¢ Komisja
w ramach procedury kontroli wraz z pafistwami cztonkowskimi. Centralnym elementem systemu bedzie agencja eu-LISA,
odpowiedzialna przede wszystkim za wdrozenie procedur gromadzenia informacji na temat funkcjonowania
interoperacyjnosci. Bedzie ona otrzymywal informacje z panstw cztonkowskich i Europolu oraz przedklada¢ Radzie,
Parlamentowi Europejskiemu i Komisji co cztery lata sprawozdanie z oceny technicznej, przy czym Komisja przygotuje
sama rok p6Zniej sprawozdanie ogélne (art. 68 wnioskdw). Wedtug Komitetu okresy te sg zdecydowanie zbyt dlugie. Ocena
bezpieczenstwa elementéw interoperacyjnosci (art. 68 ust. 5 lit. d)) powinna odbywac si¢ przynajmniej co roku, a ocena
wplywu na prawa podstawowe przynajmniej co dwa lata (art. 68 ust. 5 lit. b)).

4.43.  Komitet ubolewa, ze tak zasadnicze kwestie jak te poruszane we wnioskach leza w gestii agencji europejskich,
w ktorych zasady zatrudniania i funkcjonowania sa niejasne dla wielu obywateli. Uwaza, Ze konieczna jest wymiana
dobrych praktyk i zwrdcenie si¢ o opini¢ do wszystkich niezaleznych organéw nadzorujgcych korzystanie z danych (EIOD)
oraz do innych agencji, takich jak FRA i ENISA.

4.4.4.  Wszystkie te nowe struktury i procedury zostang wprowadzone na podstawie aktéw delegowanych i aktow
wykonawczych Komisji. Komitet chciatby, aby dazenie do poszanowania praw podstawowych i ochrong danych osobowych
zapisano we wszystkich tych kolejnych aktach z mysla o coraz lepszym podejsciu do przyjmowania oséb na granicach.
EKES zaleca, aby obywatele europejscy byli informowani o realizacji kolejnych etapdw projektu az do jego zakonczenia, i by
osobom podlegajacym kontrolom udzielano informacji wyjasniajacych na temat tych kontroli.

5. Niezbedne szkolenia dla organéw nadzorczych w calej Unii

5.1.  Komitet uwaza, ze na poczatkowym etapie (po 2021 r.) konieczne bedg liczne szkolenia, wbrew zapowiedzi Komisji
w jej podsumowaniu oceny skutkéw (C). Komisja wspomina o 76 mln EUR rocznie. Przejscie do stosowania nowych
procedur zawsze wymaga aktualizacji. W tym wypadku chodzi o wszystkie granice Unii i systemy krajowe. Niektore
panstwa czlonkowskie nie posiadajg jeszcze kompatybilnych systeméw, wigc beda musialy zdoby¢ si¢ na duzy wysitek
i stworzy¢ interfejsy umozliwiajace im uczestnictwo w systemie. Aby interoperacyjnos¢ stala si¢ faktem, usunigte musza
zosta¢ réznice migedzy pafstwami cztonkowskimi.

5.2.  Szkolenie z korzystania z danych wysokiej jakosci i z zakresu UMF bedzie mialo zasadnicze znaczenie. Komitet
sugeruje zorganizowanie razem z CEPOL-em ('’), Fronteksem oraz Europolem osrodka wspélnych szkolen dla
uprawnionych organéw, w tym dla agencji eu-LISA, ktérej czlonkowie powinni mie¢ wnikliwie sprawdzane kwalifikacje.

5.3.  Narzedzie takie jak MID nie istnieje nigdzie indziej. W przypadku sukcesu bedzie to narzedzie o wielkiej mocy.
Nowa architektura bedzie wymagal jak najwigkszej jakosci danych. Aby spelnily si¢ nadzieje pokladane w projekcie,
wszystkie pafistwa czlonkowskie muszg uczestniczy¢ na tym samym poziomie, w przeciwnym wypadku luki beda jeszcze
powazniejsze niz dotychczas. Wowczas zagrozone byloby prawo do azylu i prawo do ochrony migdzynarodowej (art. 18
i 19 Karty).

6. Finansowanie

6.1.  Cala proponowana architektura opiera si¢ na kilku zatozeniach: przyjecie przez organy decyzyjne systeméw EES,
ETIAS, UMEF, prawidlowe funkcjonowanie MID i zabezpieczenie CIR. Czy dwa organy, EIOD i agencja eu-LISA, a by¢ moze
takze agencja ENISA, beda dysponowal wystarczajacymi zasobami ludzkimi i finansowymi? Komisja proponuje
wspolfinansowanie ze strony UE i panistw cztonkowskich. Komitet zwraca uwage, Ze zarzadzanie europejskim semestrem
odbywa si¢ nadal pod znakiem polityki oszczednosciowej oraz ze obecne wykorzystanie istniejacych baz (SIS, VIS, Priim,
EES) nalezy jeszcze zoptymalizowaé zgodnie z wymogami prawnymi (sprawozdanie grupy ekspertow).

("% Migdzynarodowy pakt praw obywatelskich i politycznych ONZ, ,Artykut 17. 1. Nikt nie moze by¢ narazony na samowolna lub
bezprawng ingerencje w jego Zycie prywatne, rodzinne, dom czy korespondencj¢ ani tez na bezprawne zamachy na jego cze$é
i dobre imig¢. 2. Kazdy ma prawo do ochrony prawnej przed tego rodzaju ingerencjami i zamachami”.

(*’)  CEPOL, Agencja Unii Europejskiej ds. Szkolenia w Dziedzinie Scigania (Budapeszt, Wegry).
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6.2.  EKES zastanawia si¢ nad skutkami budzetowymi brexitu, mimo ze Zjednoczone Krélestwo nie nalezy do systemu
Schengen, a w bardziej ogdlnym ujeciu, nad przyszlym stopniem zlozonosci zarzadzania interoperacyjnoscig w krajach
europejskich nienalezacych do SIS, lecz uczestniczacych w innych systemach takich jak Eurodac.

6.3.  Przewidzianym funduszem jest Fundusz Bezpieczenstwa Wewnetrznego — granice i wizy. Uruchomienie Funduszu
przewidziano na 2023 r. Komitet zastanawia si¢, czy okres pigciu lat wystarczy na zmniejszenie zréznicowania w Europie
i stworzenie warunkow gwarantujacych powodzenie projektu. Planowany budzet wynosi 424,7 mln EUR na dziewig¢ lat
(2019-2027). Kwote ma uisci¢ Unia (Fundusz Bezpieczenstwa Wewnetrznego — granice i wizy) i pafistwa cztonkowskie.
Pafistwa czlonkowskie musza zapewni¢ prawidlowe funkcjonowanie istniejacych systeméw z nowsg architektura
informatyczng. Komitet uwaza, ze ozywienie gospodarcze powinno przyczynic si¢ do realizacji tych inwestycji.

Bruksela, dnia 23 maja 2018 r.
Luca JAHIER

Przewodniczgcy
Europejskiego Komitetu Ekonomiczno-Spotecznego



