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Dnia 20 stycznia 2011 r. Rada, dzialajac na podstawie art. 114 Traktatu o funkcjonowaniu Unii Europej-
skiej, postanowita zasiggna¢ opinii Europejskiego Komitetu Ekonomiczno-Spotecznego w sprawie

whiosku dotyczgeego dyrektywy Parlamentu Europejskiego i Rady dotyczgcej atakow na systemy informatyczne
i uchylajgcej decyzje ramowg Rady 2005/222/WSiSW
COM(2010) 517 wersja ostateczna — 2010/0273 (COD).

Dnia 15 lutego 2011 r. Prezydium Europejskiego Komitetu Ekonomiczno-Spolecznego powierzylo przygo-
towanie opinii w tej sprawie Sekcji Transportu, Energii, Infrastruktury i Spoleczenstwa Informacyjnego.

Majac na wzgledzie pilny charakter prac (art. 59 regulaminu wewnetrznego), na 471. sesji plenarnej
w dniach 4-5 maja 2011 r. (posiedzenie z 4 maja) Europejski Komitet Ekonomiczno-Spoteczny wyznaczyt
Petera Morgana na sprawozdawce generalnego oraz stosunkiem gloséw 173 do 1 — 7 os6b wstrzymalo sie

od glosu — przyjal nast¢pujaca opinig:

1. Wnioski i zalecenia

1.1 Komitet z zadowoleniem przyjmuje komunikat Komisji
w sprawie wniosku dotyczgcego dyrektywy Parlamentu Europej-
skiego i Rady dotyczacej atakéw na systemy informatyczne.
Komitet podziela glebokie zaniepokojenie Komisji rozmiarami
zjawiska  cyberprzestgpczosci w  Europie oraz faktyczng
i potencjalng szkodliwoscig dla gospodarki i dobrobytu obywa-
teli z powodu rosnacych zagrozen.

1.2 Komitet podziela rozczarowanie Komisji, z powodu tego,
ze tylko 15 z 27 panstw czlonkowskich dotychczas ratyfiko-
wato Konwencj¢ Rady Europy o cyberprzestepczosci (!). Komitet
wzywa pozostale pafistwa czlonkowskie (?) — Austrie, Belgie,
Republike Czeska, Grecje, Irlandig, Luksemburg, Malte, Polske,
Szwecje i Zjednoczone Krélestwo — do jak najszybszego ratyfi-
kowania Konwencji o cyberprzestepczosci.

1.3 Komitet zgadza si¢ z Komisja co do pilnej potrzeby
przyjecia dyrektywy, aby zaktualizowaé definicje przestgpstw
zwigzanych z atakami na systemy informatyczne oraz zapewnié
lepsza koordynacje i wsp6lprace wymiaréw sprawiedliwosci
w sprawach karnych w celu rozwigzania tego powaznego
problemu.

1.4 Ze wzgledu na konieczno$¢ przedsiewzigcia pilnych
srodkéw legislacyjnych specjalnie w celu rozwigzania problemu
atakéw na systemy informatyczne Komitet zgadza si¢ z decyzja
Komisji co do skorzystania z mozliwosci politycznej polegajacej
na przyjeciu dyrektywy wraz z towarzyszacymi Srodkami niele-
gislacyjnymi skierowanymi przeciwko temu konkretnemu
aspektowi cyberprzestepczosci.

1.5 Zgodnie z wezwaniem wyrazonym w poprzedniej
opinii (}) Komitet pragnie jednak, aby dzialania Komisji przebie-
galy jednoczesnie z pracami nad opracowaniem wszechstron-
nego prawodawstwa UE przeciwko cyberprzestepczosci.
Komitet jest przekonany, ze dla powodzenia agendy cyfrowej

() Konwencja Rady Europy o
23.11.2001, CETS nr 185.

(®) Zob. http:/[conventions.coe.int/Treaty/Commun/ChercheSigasp?NT=
185&CM=&DF=&CL=ENG.

(®) Opinia EKES-u w sprawie bezpiecznego spoleczefistwa informacyj-
nego, Dz.U. C 97 z 28.4.2007, s. 21.

cyberprzestepczosci,  Budapeszt,

i strategii ,Europa 2020” niezbedne s wszechstronne ramy
prawne (). Oprocz egzekwowania prawa i kar, ramy te
powinny  obejmowal  réwniez  zagadnienia  zwigzane
z zapobieganiem, wykrywaniem i edukacja.

1.6 W odpowiednim momencie EKES chcialby rozwazyé
propozycje Komisji dotyczace szerokich ram dzialai na rzecz
rozwigzania ogdlnego problemu bezpieczenstwa internetu. Jesli
wybiec myslg 10 lat do przodu, kiedy wigkszos¢ ludzie bedzie
korzysta¢ z internetu, a wigkszo$¢ dzialalnoSci gospodarczej
i spolecznej bedzie od niego zalezel, jest nie do pomyslenia,
aby$my wcigz mogli wtedy polega¢ na obecnym nieformalnym
i niezorganizowanym podejsciu do korzystania z internetu,
zwlaszcza ze ekonomiczna warto$¢ tej dzialalnosci nie da sig
zmierzy¢. Pojawig si¢ rozmaite zagadnienia zwigzane z innymi
problemami, takimi jak bezpieczestwo danych osobowych
i prywatno$¢ oraz cyberprzestepczo$é. Nad bezpieczefistwem
lotnictwa czuwa centralny organ, ustalajgcy normy samolotéw,
portoéw lotniczych i dziatalnosci linii lotniczych. Czas na utwo-
rzenie analogicznego organu, ktéry ustalatby normy niezawod-
nych urzadzen koficowych (komputeréw osobistych, tabletow,
telefondw), bezpieczefistwa sieci, stron internetowych i danych.
Kluczowym elementem obrony przed cyberprzestepczoscig jest
fizyczna konfiguracja internetu. W UE potrzebny bedzie organ
regulacyjny z uprawnieniami w zakresie zarzgdzania internetem.

1.7 Dyrektywa skoncentruje si¢ na definicji przestepstwa
i zagrozenia karami. EKES wnosi, by réwnolegle skupiono si¢
na kwestii zapobiegania poprzez lepsze $rodki bezpieczenstwa.
Producenci sprzetu powinni spetniaé normy dotyczace dostar-
czania niezawodnych urzadzen. Jest niedopuszczalne, by bezpie-
czenstwo urzadzen, a zatem i sieci zalezalo od kapryséw ich
wlascicieli. Nalezy rozwazy¢ wprowadzenie ogdlnoeuropej-
skiego systemu tozsamosci elektronicznej, jednakze zaprojekto-
wanego z zachowaniem ostrozno$ci, by unikng¢ naruszania
prywatnosci; nalezy zapoczatkowaé pelne wykorzystanie mozli-
wych zabezpieczen w protokole IPv6, a jedng z kluczowych
czesci szkolen w zakresie postugiwania si¢ technologiami cyfro-
wymi powinno by¢ uczenie zasad osobistego bezpieczefistwa

(4 COM(2010) 245, COM(2010) 2020.


http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=&DF=&CL=ENG
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=&DF=&CL=ENG

23.7.2011

Dziennik Urz¢dowy Unii Europejskiej

C 218/131

cyfrowego, w tym bezpieczefistwa danych. Komisja powinna
odwola¢ si¢ do weczesniejszych opinii Komitetu, w ktérych
poruszano te zagadnienia (°).

1.8 Komitet wyraza zadowolenie, ze we wniosku doty-
czacym dyrektywy nalezycie uwzgledniono ataki na systemy
informatyczne z wykorzystaniem botnetéw (¢), w tym ataki
typu ,denial-of-service” (). Komitet jest réwniez przekonany,
ze dyrektywa pomoze wladzom w $ciganiu cyberprzestepczosci,
ktora charakteryzuje si¢ wykorzystywaniem migdzynarodowych
polaczen miedzysystemowych, a takze w Sciganiu sprawcow,
ktorzy usituja wykorzystywal skomplikowane narzedzia cyber-
przestepcze do ukrycia swojej tozsamosci.

1.9  Komitet wyraza rowniez zadowolenie z powodu zawar-
tego w dyrektywie wykazu przestepstw, szczegdlnie
z uwzglednienia ,nielegalnego przechwytywania” oraz wyraz-
nego wskazania ,narzedzi uzywanych do popelniania prze-
stepstw’”.

1.10  Biorac jednak pod uwage znaczenie zaufania do gospo-
darki cyfrowej i jej bezpieczenistwa oraz ogromne koszty, jakie
pochlania co roku cyberprzestepczosé (!), Komitet proponuje
przewidzie¢ w dyrektywie kary na tyle surowe, aby odzwiercied-
laly one wage przestgpstwa, a takze stanowily czynnik
skutecznie odstraszajgcy. We wniosku w sprawie dyrektywy
przewidziano minimalne kary w wymiarze 2 lub 5 lat wi¢zienia
(5 lat w przypadku okolicznosci obcigzajacych). EKES przewi-
duje zréznicowanie kary w zaleznosci od wagi przestepstwa.

1.11  Europejski Komitet Ekonomiczno-Spoleczny proponuje
skorzystal z nadarzajacej si¢ sposobnosci do nadania jasnego
komunikatu w postaci przyjecia bardziej surowych kar, skiero-
wanego do przestepcow i obywateli, ktérzy potrzebuja bezpie-
czenstwa. Na przyklad w Wielkiej Brytanii (°) kara za zakrojony

(°) Opinia EKES-u w sprawie bezpiecznego spoleczefistwa informacyj-
nego, Dz.U. C 97 z 28.4.2007, s. 21;
opinia EKES-u w sprawie udoskonalenia techniki internetowe;j,
Dz.U. C 175 z 28.7.2009, s. 92;
opinia EKES-u w sprawie ochrony krytycznej infrastruktury informa-
tycznej, Dz.U. C 255 z 22.9.2010, s. 98;
opinia EKES-u w sprawie europejskiej agendy cyfrowej, Dz.U. C 54
z 19.2.2011, s. 58;
opinia EKES-u w sprawie nowego rozporzadzenia ENISA, jeszcze
nieopublikowana w Dz.U.;
opinia EKES-u w sprawie poprawy kultury informatycznej, umiejet-
noéci informatycznych i e-integracji, jeszcze nieopublikowana
w Dz.U.
Pojecie botnetu oznacza sie¢ komputeréw zarazonych zlosliwym
oprogramowaniem (wirusami komputerowymi). Taka sie¢ zainfeko-
wanych komputeréw (tzw. zombie) moze zostal aktywowana do
wykonywania szczeg6lnych zadan takich jak ataki na systemy infor-
matyczne (cyberataki). Zainfekowane komputery ,zombie” moga by¢
kontrolowane, czgsto bez wiedzy uzytkownikow takich kompu-
terow, przez inny komputer. Trudno jest namierzaé sprawcow,
poniewaz komputery skladajace si¢ na botnet i wykorzystywane
do ataku moga znajdowa¢ si¢ w innymi miejscu niz sam przestgpca.
Atak typu ,denial-of-service” (odmowa dostepu) polega na zabloko-
waniu dostepu do zasobéw komputerowych (na przyklad strony
internetowej lub ustugi internetowej) uzytkownikom, dla ktérych
sa one przeznaczone. Przy probie kontaktu z serwerem lub strong
internetowa pokaze si¢ komunikat o niedostepnosci serwisu lub
strony. Na skutek takiego ataku na przyklad internetowy system
platniczy moze przesta¢ dzialaé, powodujac straty dla jego uzytkow-
nikéw.

(¥) Wedhlug analizy z 2009 r. przedstawionej na Swiatowym Forum
Gospodarczym, $wiatowy koszt cyberprzestepczosci wynosi 1 bilion
USD i szybko roénie. Zob. pkt 2.5 i 2.7 ponizej.

(°) Zob. http:/[www.legislation.gov.uk/ukpga/2006/48/contents.
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na wielka skale atak na system informatyczny wynosi do 10 lat
pozbawienia wolnosci. Rowniez Estonia zwigkszyla przewidy-
wane kary i obecnie za przeprowadzenie atak na wielkg skalg
w celach terrorystycznych grozi kara do 25 lat pozbawienia
wolnodci (19).

1.12  Komitet z zadowoleniem przyjmuje propozycje Komisji
dotyczaca wsparcia dyrektywy $rodkami nielegislacyjnymi
w celu promowania dalszych skoordynowanych dziatan na
szczeblu UE oraz skuteczniejszego egzekwowania prawa. EKES
podkresla réwniez potrzebe rozszerzenia wspdlpracy, tak aby
objela ona Scisla wspdlprace ze wszystkimi panstwami EFTA
i NATO.

1.13  Komitet zdecydowanie popiera programy szkolen
i zalecenia dotyczace sprawdzonych rozwigzan proponowanych
w celu skuteczniejszego wykorzystywania przez organy $cigania
istniejgcych calodobowych punktéw kontaktowych dziatajacych
przez cala dobe siedem dni w tygodniu.

1.14  Komitet wzywa Komisje, aby poza wspomnianymi we
wniosku $rodkami nielegislacyjnymi szczegdlnie ukierunkowata
fundusze B+R na rozwdj systeméw wczesnego wykrywania
i reagowania w celu powstrzymania atakéw na systemy infor-
matyczne. Najnowsze osiggniecia technologiczne w dziedzinach
chmur obliczeniowych (') i przetwarzania rozproszonego (12)
mogg zapewni¢ Europie lepsza ochrone przed licznymi zagro-
zeniami.

1.15  Komitet zaleca, aby Europejska Agencja ds. Bezpieczen-
stwa Sieci i Informacji, poza egzekwowaniem prawa, udzielita
finansowego wsparcia ukierunkowanemu programowi rozwoju
kompetencji w celu poprawy zabezpieczen w europejskim
sektorze bezpieczenstwa technologii informacyjno-komunika-
cyjuych (TIK) (13).

1.16 Aby wzmocni¢ europejskie zabezpieczenia przed
atakami cybernetycznymi, Komitet pragnie ponownie podkresli¢
znaczenie utworzenia europejskiego partnerstwa publiczno-
prywatnego na rzecz odpornosci (EP3R) oraz wiaczy¢ je
w dzialania Europejskiej Agencji ds. Bezpieczefistwa Sieci
i Informacji (ENISA) i Europejskiej Grupy Rzadowych Zespolow
Reagowania Na Incydenty Komputerowe (EGC).

(1% SEC(2010) 1122 wersja ostateczna — dokument roboczy stuzb
Komisji ,Streszczenie oceny wplywu”, dolaczony do wniosku doty-
czgcego dyrektywy w sprawie atakéw na systemy informatyczne.

(') Chmury obliczeniowe (ang. cloud computing) dotycza udostep-
niania zasobéw obliczeniowych (na zadanie lub automatycznie)
przez internet. Ustugi chmur obliczeniowych prezentowane sg uzyt-
kownikom w prosty i tatwy do zrozumienia sposéb, a uzytkownicy
nie musza posiada¢ technicznej wiedzy o sposobie ich §wiadczenia.
Za pomoca platform opartych na chmurach obliczeniowych mozna
by wszystkim uzytkownikom podlaczonym do internetu w Europie
dostarczaé najnowocze$niejsze oprogramowanie antywirusowe
i dotyczace bezpieczefistwa w sieci, zmniejszajagc tym samym
potrzebe indywidualnego zabezpieczania si¢ poszczegdlnych uzyt-
kownikow.

('?) Przetwarzanie rozproszone (ang. grids) to forma rozproszonego
obliczania, w ktérej ,wirtualny superkomputer” zlozony jest z wielu
komputeréw luzno polaczonych w sie¢, ktére pracuja wspdlnie nad
wykonaniem bardzo duzych zadan. Technologie przetwarzania
rozproszonego mogg stanowi¢ platforme systemow analizy cybera-
takow i reakgji na nie w czasie rzeczywistym.

Opinia EKES-u w sprawie nowego rozporzadzenia ENISA,

Dz.U. C 107 z 6.4.2011, s. 58.

(13
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1.17 W Europie nalezy wspiera¢ rozwéj silnego sektora
bezpieczefistwa informatycznego, aby doréwnal on kompeten-
cjom bardzo dobrze finansowanego sektora w Stanach Zjedno-
czonych ('4). Na badania i rozwéj w dziedzinie bezpieczenstwa
cybernetycznego oraz na edukacje w tej dziedzinie nalezy prze-
znaczaé znacznie wigksze $rodki.

1.18  Komitet przyjmuje do wiadomosci zagwarantowane na
mocy Protokoléw do Traktatu zwolnienie Wielkiej Brytanii,
Irlandii i Danii z obowiazku przyjecia dyrektywy, ktérej dotyczy
wniosek. Bez wzgledu na to zwolnienie Komitet wzywa te
panstwa czlonkowskie do jak najwigkszej wspolpracy
w ramach przepiséw dyrektywy, aby uniemozliwi¢ przestgpcom
wykorzystywanie luk prawnych w Unii.

2. Wprowadzenie

2.1  Obecnie jako$¢ zycia i dobrobyt w Europie zaleza
w duzym stopniu od systeméw informatycznych. Wazne jest,
by takiemu rosnacemu uzaleznieniu towarzyszyly coraz bardziej
zaawansowane $rodki bezpieczenistwa i rygorystyczne prawo,
ktére zapewnia ochrong¢ systeméw informatycznych przed
atakiem.

2.2 Internet stanowi najistotniejsza platforme spoleczenstwa
cyfrowego. Zlikwidowanie zagrozen bezpieczenstwa systemow
informatycznych ma decydujgce znaczenie dla rozwoju spole-
czefistwa cyfrowego i gospodarki cyfrowej. Internet obstuguje
wicksza czg$¢ krytycznej infrastruktury informatycznej, ktora
stanowi baze¢ informacyjno-komunikacyjng potrzebng do
dostarczania podstawowych towaréw i $wiadczenia podstawo-
wych ustug. Powaznym problemem s3 obecnie ataki na systemy
informatyczne — systemy rzadowe, finansowe, $wiadczen socjal-
nych oraz na infrastrukture o podstawowym znaczeniu, takg jak
infrastruktura umozliwiajaca zaopatrzenie w energie elektryczng
i w wode, infrastruktura transportowa, w dziedzinie stuzby
zdrowia i ratownictwa medycznego.

2.3 Struktura Internetu opiera si¢ na wzajemnych polacze-
niach milionéw komputeréw, a funkcje przetwarzania danych,
facznosci 1 kontroli sg rozproszone po calym S$wiecie. Taka
rozproszona  struktura  jest kluczem do  stabilnosci
i odpornosci Internetu, a w razie wystapienia problemu umoz-
liwia szybkie przywrécenie sprawnego przeptywu danych.
Oznacza to jednak rowniez, ze zakrojonych na szeroka skale
atakow cybernetycznych z brzegowej czesci sieci przy uzyciu
np. botnetéw moze dokona¢ dowolna osoba majgca taki zamiar
i podstawowsg wiedzg.

2.4 Rozwdj technologii informatycznych przyczynit si¢ do
zaostrzenia tych problemdw, poniewaz obecnie latwiej jest
produkowac¢ i rozpowszechniaé narzedzia (zlosliwe oprogramo-
wanie ('°) i botnety) z zachowaniem anonimowosci prze-
stepcow i rozlozeniem odpowiedzialnosci pomiedzy réznymi
panstwami. Ze wzgledu na trudno$ci w Sciganiu cyberprze-
stepstw przestepczo$¢ zorganizowana moze przynosi¢ wtej
dziedzinie znaczne zyski przy niewielkim ryzyku.

(" Z oficjalnych danych Bialego Domu wynika, Ze rzad Standéw Zjed-
noczonych w 2010 r. wydal 407 mln USD na badania i rozwoj
w dziedzinie bezpieczefistwa cybernetycznego oraz edukacje w tej
dziedzinie i proponuje, aby w roku budzetowym 2012 przeznaczy¢
na ten cel 548 min USD; http://www.whitehouse.gov/sites/default/
files/microsites/ostp[FY12-slides.pdf.

Zlosliwe oprogramowanie to oprogramowanie stworzone z mysla
o potajemnym uzyskaniu dostgpu do systemu komputerowego bez
$wiadomej zgody jego uzytkownika.

(15

N

2.5  Z opracowania przedstawionego w 2009 r. (16) na Swia-
towym Forum Gospodarczym wynika, ze laczne straty
z powodu cyberprzestepczosci wynosza 1 bln USD i szybko
rosng, a w sporzadzonym ostatnio rzadowym raporcie (V) osza-
cowano roczne straty w samej Wielkiej Brytanii na kwote 27
mld GBP. Wysokie koszty ponoszone z powodu cyberprzestep-
czosci gwarantuja podejmowanie zdecydowanych dzialan,
bezwzgledne egzekwowanie prawa i wysokie kary dla prze-
stepcow.

2.6 Zgodnie ze szczegélowymi informacjami zawartymi
w dokumencie roboczym stuzb Komisji dolaczonym do
wniosku dotyczacego dyrektywy (1%) przestgpczo$¢ zorganizo-
wana i wrogie rzady wykorzystuja destrukcyjny potencjat
atakéw na systemy informatyczne w Unii. Ataki przeprowa-
dzane przy uzyciu botnetéw stanowig powazne zagrozenie
dla funkcjonowania calego panistwa i moga by¢ réwniez wyko-
rzystywane przez terrorystow lub inne osoby do wywierania
presji politycznej na paistwo.

2.7 Problem ujawnil si¢ podczas ataku na Estoni¢ na prze-
fomie kwietnia i maja 2007 r. W wyniku ataku krytyczna
rzadowa struktura informatyczna w znacznym stopniu przestala
dziala¢, a sektor prywatny ponidst z powodu zakrojonych na
wielkg skale atakéw znaczne straty w wysokosci 19-28 mln
EUR oraz powazne koszty polityczne, a skutki ataku utrzymy-
waly si¢ przez wiele dni. Rowniez Litwa i Gruzja ucierpialy na
skutek podobnych atakéw.

2.8  Globalne sieci lacznosci s3 w znacznym stopniu
wzajemnie powigzane w wymiarze transgranicznym. Niezwykle
istotne jest wspélne podjecie przez wszystkie 27 panstw czton-
kowskich ~ spojnych  dzialai  wobec  cyberprzestepczosci,
a szczegdlnie wobec atakow na systemy informatyczne. Taka
migdzynarodowa wspélzalezno$¢ naktada na UE obowigzek
prowadzenia zintegrowanej polityki ochrony systeméw infor-
matycznych przed atakami i karania sprawcéw.

2.9 W swojej opinii z 2007 r. w sprawie strategii na rzecz
bezpiecznego spoleczenistwa informacyjnego (') Komitet zalecit
przyjecie wszechstronnego prawodawstwa UE przeciwko cyber-
przestepczosci. Poza atakami na systemy informatyczne wszech-
stronne ramy prawne powinny obejmowac cyberprzestepstwa
finansowe, nielegalne tre$ci w internecie, gromadzenie/przecho-
wywanie/przekazywanie  dowodéw  elektronicznych  oraz
bardziej szczegbtowe przepisy jurysdykeyjne.

2.10  Komitet rozumie, ze utworzenie wszechstronnych ram
prawnych stanowi bardzo cigzkie zadanie dodatkowo utrud-
nione brakiem porozumienia politycznego (*°) oraz problemami
wynikajacymi z istotnych réznic miedzy panstwami czlonkow-
skimi co do dopuszczalno$ci dowodéw w formie elektronicznej
w  postepowaniach sadowych. Takie wszechstronne ramy
prawne oznaczalybyx jednak maksymalne korzysci wynikajace

(*%) Unsecured Economies: Protecting Vital Information [,Gospodarka bez
zabezpieczeft: ochrona podstawowych informacji”] opracowanie
sporzadzone dla McAfee przez naukowcdw z Centrum Badawczego
i Edukacyjnego w dziedzinie Bezpieczefistwa Informacji przy
Purdue University (2009 r.), http:/[www.cerias.purdue.edu/assets/
pdf/mfe_unsec_econ_pr_rpt_fnl_online_012109.pdf.

(") Zob. http:/[www.cabinetoffice.gov.uk/resource-library/cost-of-cyber-
crime.

('8) SEC(2010) 1122.

() Opinia EKES-u w sprawie bezpiecznego spoleczefistwa informacyj-
nego, Dz.U. C 97 z 28.4.2007, s. 21 (TEN/254).

(2%) SEC(2010) 1122, ocena wplywu dotyczaca COM(2010) 517.
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zaréwno z instrumentéw prawnych, jak i pozaprawnych dla
rozwigzania szerokiego spectrum probleméw zwiazanych
z cyberprzestepczoscia. Umozliwilyby réwniez uporanie si¢
z trudno$ciami zwiazanymi z prawem karnym, a jednoczesnie
doprowadzity do lepszej wspolpracy w dziedzinie egzekwo-
wania prawa w Unii. Komitet ponagla Komisj¢ do prowadzenia
dalszych prac zmierzajacych do utworzenia wszechstronnych
ram prawnych w odniesieniu do cyberprzestepczosci.

2.11 Walka z cyberprzestgpczoscia wymaga specjalnych
umiejetnoéci. W swojej opinii w sprawie wniosku dotyczacego
rozporzadzenia w sprawie ENISA (*') Komitet podkreslit
znaczenie przeszkolenia personelu organéw Scigania. Komitet
wyraza zadowolenie z postepéw Komisji w tworzeniu plat-
formy  szkoleniowej w  dziedzinie  cyberprzestepczosci
z udzialem organéw $cigania i sektora prywatnego, zgodnie
z propozycja przedstawiong w komunikacie COM(2007)
267 (3).

2.12  Podmiotami zainteresowanymi bezpieczenistwem cyber-
netycznym w UE sg wszyscy obywatele, ktorych zycie moze
zaleze¢ od ustug o kluczowym znaczeniu. Ci sami obywatele
sa odpowiedzialni za ochrong swojego polgczenia z Internetem
przed atakami w miarg swoich mozliwosci. Jeszcze wigksza
odpowiedzialno$¢ ponosza dostawcy technologii i ustug TIK,
ktorzy opracowuja systemy informatyczne.

2.13  Nalezyte poinformowanie wszystkich tych zaintereso-
wanych stron o bezpieczefistwie cybernetycznym jest sprawa
o decydujagcym znaczeniu. Wazne dla Europy jest réwniez
utworzenie licznego grona ekspertéw majacych specjalistyczne
kompetencje w dziedzinie bezpieczenstwa cybernetycznego.

2.14 W Europie nalezy wspieraé rozwdj silnego sektora
bezpieczefistwa informatycznego, aby doréwnal on kompeten-
cjom bardzo dobrze finansowanego sektora w Stanach Zjedno-
czonych (?%). Na badania i rozwdj w dziedzinie bezpieczenstwa
cybernetycznego oraz na edukacje w tej dziedzinie nalezy prze-
znaczy¢ znacznie wigksze $rodki.

3. Streszczenie wniosku dotyczacego dyrektywy

3.1  Wniosek ma na celu zastgpienie decyzji ramowej Rady
2005/222/WSiSW z dnia 24 lutego 2005 r. w sprawie atakow
na systemy informatyczne (*4). Decyzja ramowa stanowila, jak
czytamy w jej motywach, odpowiedZ na potrzebe¢ usprawnienia
wspolpracy miedzy organami sadowymi i innymi wilasciwymi
organami, wilgcznie z policja i innymi wyspecjalizowanymi
organami S$cigania panstw czlonkowskich, poprzez zblizanie
w panstwach czlonkowskich przepisow prawa karnego
w dziedzinie atakéw na systemy informatyczne. Wprowadzita

(*) Opinia EKES-u dotyczgca nowego rozporzadzenia w sprawie
agencji ENISA, dotychczas niepublikowana w Dz.U. (Dz.U. C 107
z 6.4.2011, s. 58).

(*) COM(2007) 267 ,W kierunku ogélnej strategii zwalczania cyber-
przestepczosci”.

(*%) Z oficjalnych danych Bialego Domu wynika, ze rzad Stanéw Zjed-
noczonych w 2010 r. wydal 407 mln USD na badania i rozwdj
w dziedzinie bezpieczefistwa cybernetycznego oraz edukacje w tej
dziedzinie i proponuje, aby w roku budzetowym 2012 przeznaczy¢
na ten cel 548 mln USD, http://www.whitehouse.gov/sites/default/
files/microsites/ostp[FY12-slides.pdf.

(%) Dz.U. L 69 z 16.3.2005, s. 68.

ona przepisy UE dotyczace postgpowania w przypadku prze-
stepstw takich jak nielegalne uzyskiwanie dostgpu do systeméw
informatycznych, nielegalne ingerowanie w te systemy oraz
nielegalne ingerowanie w dane, jak réwniez szczegélowe prze-
pisy dotyczace odpowiedzialnosci oséb prawnych, jurysdykeji
i wymiany informacji. Panstwa czlonkowskie zobowigzane
byly do przedsigwzigcia Srodkéw niezbednych w celu wyko-
nania przepiséw decyzji ramowej do dnia 16 marca 2007 r.

3.2 W dniu 14 lipca 2008 r. Komisja opublikowata spra-
wozdanie z wykonania decyzji ramowej (). We wnioskach
stwierdzono, ze liczne ,ataki, jakie mialy miejsce w calej Europie
od czasu przyjecia decyzji ramowej, uswiadamiajg wiele rodza-
cych si¢ zagrozen, a w szczeg6lnosci pojawienie si¢ zjawiska
masowych jednoczesnych atakéw na systemy informatyczne
oraz wzrost przestepczego wykorzystania tzw. botnetéw”.
Ataki te nie znajdowaly si¢ w centrum uwagi w momencie
przyjmowania decyzji ramowe;.

33 W przedmiotowym wniosku uwzgledniono nowe
metody popelniania cyberprzestepstw, w szczegdlnosci wyko-
rzystanie  botnetéw (). Bardzo trudno jest namierzal
sprawcow, poniewaz komputery skladajace si¢ na botnet
i wykorzystywane do ataku moga znajdowaé si¢ w innymi
miejscu niz sam przestepca.

3.4 Ataki przeprowadzane za posrednictwem botnetu wyko-
nywane sg czesto na wielkg skale. Ataki na wielkg skale to ataki
przeprowadzane z wykorzystaniem narzedzi oddzialujacych na
znaczng liczbe systeméw informatycznych (komputeréw) badz
ataki powodujace znaczne szkody, np. polegajace na zakloceniu
$wiadczenia uslug realizowanych przez system, powodujgce
koszty finansowe, utrate danych osobowych itp. Szkody powo-
dowane atakami na wielka skale maja istotny wplyw na funk-
cjonowanie samego celu tych atakéw lub negatywnie oddzialuja
na jego $rodowisko pracy. W tym kontekscie uwaza si¢, ze
,duzy botnet” jest siecig zdolng do wyrzadzenia powaznych
szkéd. Trudno jest zdefiniowaé botnety pod wzgledem wiel-
kosci, jednak najwicksze odnotowane wsréd nich szacowano
na od 40 do 100 tys. polaczen (tzn. zainfekowanych kompu-
teréw) w ciagu 24 godzin (¥).

3.5  Przepisy decyzji ramowej wykazuja szereg brakow, pod
wzgledem tendencji w zakresie skali i liczby przestepstw (cybe-
ratakow). Dyrektywa zbliza przepisy wylacznie w odniesieniu
do ograniczonej liczby przestgpstw, réwnocze$nie nie likwidujac
w pelni potencjalnego zagrozenia, jakie stwarzajg dla spoteczen-
stwa ataki na wielkg skale. Nie uwzglednia ona réwniez wystar-
czajaco wagi tych przestepstw i kar za nie nakladanych.

3.6  Przedmiotowa dyrektywa ma na celu zblizenie przepiséw
prawa karnego w panstwach czlonkowskich w dziedzinie
atakéw na systemy informatyczne oraz poprawe wspOlpracy
miedzy organami sadowymi i innymi wlasciwymi organami,
w tym policja i pozostalymi wyspecjalizowanymi organami
Scigania panfistw czlonkowskich.

(¥%) Sprawozdanie Komisji dla Rady na podstawie art. 12 decyzji
ramowej Rady z dnia 24 lutego 2005 r. w sprawie atakow na
systemy informatyczne, COM (2008) 4438.

(26) Zob. przyp. 6 powyzej.

(*’) Jednostka pomiaru uzywang powszechnie do szacowania wielkosci
botnetéw jest liczba polaczen w okresie 24 godzin.
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3.7 Ataki na systemy informatyczne, w szczegblnosci ze
wzgledu na zagrozenie ze strony przestgpczosci zorganizo-
wanej, sa coraz bardziej niebezpieczne, narastajg rowniez
obawy o mozliwos¢ atakéw terrorystycznych lub majacych
podloze polityczne ukierunkowanych na systemy informatyczne
stanowigce element infrastruktury krytycznej panstw czlonkow-
skich i Unii. Zagraza to dazeniom do zapewnienia bezpieczniej-
szego spoleczenistwa informacyjnego oraz przestrzeni wolnosci,
bezpieczefistwa i sprawiedliwosci, dlatego tez wymaga reakcji na
szczeblu Unii Europejskiej.

3.8 Istniejg dowody wskazujagce na tendencje do coraz
bardziej niebezpiecznych i ponawianych atakéw na wielka
skale  przeprowadzanych na  systemy informatyczne
o zasadniczym znaczeniu dla panstw lub poszczegdlnych
funkcji w sektorze publicznym lub prywatnym. Tendengji tej
towarzyszy tworzenie coraz bardziej wyrafinowanych narzedzi,
z ktérych przestepcy moga korzystaé do przeprowadzania
réznego rodzaju cyberatakow.

3.9 Wspdlne definicje w tej dziedzinie, w szczegdlnosci defi-
nicje systeméw informatycznych oraz danych komputerowych,
maja istotne znaczenie dla zapewnienia przyjecia przez panstwa
czlonkowskie spdjnego podejscia do stosowania przedmiotowej

dyrektywy.

3.10  Zachodzi potrzeba zapewnienia wspolnego podejscia
do kwestii znamion przestgpstwa poprzez powszechne wpro-
wadzenie definicji przestepstw polegajacych na nielegalnym
dostepie do systemu informatycznego, nielegalnym ingerowaniu
w system, nielegalnym ingerowaniu w dane oraz nielegalnym

przechwytywaniu.

3.11  Panistwa czlonkowskie powinny przewidzie¢ kary za
ataki na systemy informatyczne. Kary te powinny by¢
skuteczne, proporcjonalne i odstraszajace.

312  Dyrektywa uchyli wprawdzie decyzje ramowa
2005/222/WSiSW, jednak zachowa jej obecne przepisy
z dodaniem nastepujacych nowych elementéw:

Bruksela, 4 maja 2011 r.

(a) Penalizuje wytwarzanie, sprzedaz, dostarczanie w celu uzyt-
kowania, przywéz, dystrybucje lub inne sposoby udostep-
niania urzadzef/narzedzi stuzacych do popelniania prze-
Stepstw.

(b) Obejmuje okolicznosci obcigzajace:

— przeprowadzanie atakéw na wielka skale — problem
botnetéw lub podobnych narzedzi zostalby uwzgled-
niony poprzez wprowadzenie nowej okoliczno$ci obcig-
zajacej — czyn polegajacy na stworzeniu botnetu lub
innego podobnego narzedzia stanowi okoliczno$¢ obcig-
zajaca przy popelnianiu przestepstw wyszczegdlnionych
w obecnej decyzji ramowej;

— jesli takie ataki popelniane sa przez sprawce ukrywaja-
cego swojg prawdziwa tozsamo$¢, a podejrzenia obcig-
zaja prawowitego wihasciciela tozsamosci.

(c) Dyrektywa wprowadza pojecie nowego przestgpstwa,
a mianowicie ,nielegalne przechwytywanie”.

(d) Wprowadza $rodki, ktére maja poprawi¢ wspdlprace euro-
pejskich wymiaréw sprawiedliwo$ci w sprawach karnych
poprzez udoskonalenie obecnej struktury calodobowych
punktéw kontaktowych dzialajacych przez siedem dni
w tygodniu (%9).

(e) Dyrektywa stanowi odpowiedZz na potrzebe dostarczania
danych statystycznych dotyczacych cyberprzestepczosci,
w tym przestepstw, o ktérych mowa w obowiazujacej
decyzji ramowej, oraz nowo dodanego ,niclegalnego prze-

chwytywania”.

(f) W definicjach przest¢pstw wyszczegdlnionych w art. 3, 4
i 5 (nielegalny dostep do systeméw informatycznych, niele-
galne ingerowanie w system oraz nielegalne ingerowanie
w dane) dyrektywa zawiera przepis umozliwiajacy krymina-
lizacje wylacznie tych ,przypadkéw, ktére nie s3 przypad-
kami mniejszej wagi” w procesie transpozycji dyrektywy do
prawa krajowego.

Przewodniczgcy

Europejskiego Komitetu Ekonomiczno-Spotecznego

Staffan NILSSON

(*%) Wprowadzonej konwencjg oraz decyzja ramowa 2005/222[WSiSW

w sprawie atakow na systemy informatyczne.



