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1. Whnioski i zalecenia

1.1.  EKES docenia wysitki Komisji na rzecz zwigkszenia odpornosci podmiotéw publicznych i prywatnych na
zagrozenia wynikajace z incydentéw i atakéw cybernetycznych i fizycznych. Zgadza si¢ z potrzebg wzmocnienia przemystu
UE i jej zdolnosci do innowacji w sposéb inkluzywny, zgodnie ze strategia oparta na czterech filarach: ochronie danych,
prawach podstawowych, bezpieczenstwie i cyberbezpieczenstwie.

1.2.  EKES podkresla jednak, ze ze wzgledu na istotny i wrazliwy charakter celéw realizowanych w obu wnioskach
bardziej wskazany od dyrektywy bylby instrument rozporzadzenia. Niejasne sa zreszta powody, dla ktérych Komisja nie
uznala za konieczne, by uwzgledni¢ taka mozliwo$¢ posréd réznych rozwazanych wariantow.

1.3.  EKES zauwaza, ze niektore z przepiséw obu wnioskéw dotyczacych dyrektywy pokrywaja si¢, poniewaz sg Scisle ze
sobg powiazane i komplementarne: jeden z nich dotyczy przede wszystkim profili cyberbezpieczenstwa, a drugi —
bezpieczenstwa fizycznego. W zwigzku z tym wzywa do zastanowienia si¢, czy majgc na wzgledzie uproszczenie
i usprawnienie, tych dwéch wnioskéw nie nalezaloby polaczy¢ w jeden dokument.

1.4, EKES zgadza si¢ z proponowanym podejsciem polegajagcym na wyeliminowaniu rozréznienia migdzy operatorami
ustug kluczowych a dostawcami ustug cyfrowych, o ktérym mowa w pierwotnej dyrektywie w sprawie $rodkéw na rzecz
wysokiego wspdlnego poziomu bezpieczefistwa sieci i systeméw informatycznych na terytorium Unii (NIS). Zwraca jednak
uwage, ze w odniesieniu do jej zakresu stosowania nalezy zapewni¢ bardziej precyzyjne i jasniejsze wskazowki co do tego,
kto jest zobowiazany do przestrzegania jej przepisow. W szczegdlnosci nalezy doktadniej zdefiniowaé kryteria odrézniajace
podmioty ,niezbedne” od ,istotnych”, a takze obowiazujace je wymogi, aby nie dopusci¢ do tego, by rozbiezne podejscia na
szczeblu krajowym powodowaly przeszkody w konkurencji i swobodnym przeplywie towaréw i ustug, co mogloby dziataé
na szkode przedsigbiorstw i wymiany handlowej.

1.5.  EKES uwaza, ze ze wzgledu na obiektywna zlozono$¢ systemu przedstawionego w obu wnioskach wazne jest, by
Komisja dokladnie wyjasnila zakres stosowania tych dwéch zbioréw przepiséw, zwlaszcza gdy rézne przepisy przyczyniaja
si¢ do uregulowania tego samego przypadku lub podmiotu.
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1.6.  EKES podkresla, ze nicodzownym celem jest jasno$¢ wszelkich przepisow prawnych, a takze ograniczenie
biurokracji i fragmentacji poprzez uproszczenie proceséw oraz wymogéw dotyczacych bezpieczenstwa i zglaszania
incydentéw. Rowniez w tym celu, z korzyScig dla obywatelek i obywateli oraz przedsigbiorstw, wskazane mogloby by¢
polaczenie w jeden tekst obu wnioskéw dotyczacych dyrektywy, dzieki czemu uniknieto by skomplikowanego niekiedy
procesu interpretacji i egzekwowania.

1.7.  EKES uznaje podkreslong we wniosku dotyczacym dyrektywy zasadniczg role organéw zarzadzajacych podmiotéw
niezbednych i istotnych, ktérych czlonkinie i czlonkowie muszg regularnie przechodzi¢ specjalne szkolenia w celu zdobycia
wiedzy i umiejetno$ci wystarczajacych do poznania réznych zagrozen cybernetycznych, zarzadzania nimi i oceny ich
skutkéw. W zwiazku z tym uwaza, ze we wniosku nalezy wskaza¢ minimalny zakres takiej wiedzy i umiejetnosci, tak by na
szczeblu europejskim dostgpne byly wytyczne dotyczace tego, ktére kompetencje nabywane na szkoleniach uznaje si¢ za
stosowne, i by nie dopusci¢ do réznic w tresci kurséw szkoleniowych miedzy poszczegdlnymi krajami.

1.8.  EKES zgadza si¢ co do istotnej roli ENISA w caloSciowej strukturze instytucjonalnej i operacyjnej cyberbezpie-
czenstwa na szczeblu europejskim. Uwaza w tym wzgledzie, ze oprocz sporzadzanego co dwa lata sprawozdania na temat
stanu cyberbezpieczenstwa w Unii oraz zawiadomien dla poszczegdlnych sektoréw organ ten powinien publikowaé
w internecie okresowe i aktualne informacje na temat cyberincydentéw. Powinno to by¢ dla podmiotéw, ktérych dotyczy
NIS 2, dodatkowe przydatne narzedzie informacyjne umozliwiajace lepsza ochrong ich przedsigbiorstw.

1.9.  EKES zgadza si¢ z propozycja powierzenia ENISA zadania stworzenia europejskiego rejestru podatnosci i uwaza, ze
zglaszanie najpowazniejszych podatnosci i incydentéw powinno by¢ obowiazkowe, a nie dobrowolne i tym samym stac si¢
pomocnym narzedziem réwniez dla podmiotéw zamawiajacych w postgpowaniach o udzielenie zaméwienia na szczeblu
europejskim, w tym zamawiajacych produkty i technologie dla 5G.

2. Uwagi ogdlne

2.1. Dnia 16 grudnia 2020 r. przedstawiono nowg strategic UE w zakresie cyberbezpieczenistwa wraz z dwoma
wnioskami ustawodawczymi: przegladem dyrektywy (UE) 2016/1148 (!) w sprawie bezpieczenstwa sieci i systemow
informatycznych (NIS 2) oraz nowa dyrektywa w sprawie odpornosci podmiotéw krytycznych. Strategia ta, ktora jest
kluczowym elementem komunikatu ,Ksztattowanie cyfrowej przysziosci Europy” (3), planu odbudowy dla Europy i strategii
UE w zakresie unii bezpieczenstwa, ma na celu zwigkszenie zbiorowej odpornosci Europy na zagrozenia dla
cyberbezpieczefistwa oraz zagwarantowanie wszystkim obywatelkom i obywatelom oraz przedsigbiorstwom mozliwosci
korzystania z niezawodnych i bezpiecznych ustug i narzedzi cyfrowych.

2.2, Nalezy zaktualizowa¢ istniejace Srodki na szczeblu UE majace na celu ochrone ustug krytycznych i infrastruktury
krytycznej przed zagrozeniami sieciowymi i fizycznymi. Zagrozenia dla cyberbezpieczenstwa w dalszym ciggu ewoluuja
wraz ze wzrostem cyfryzacji i faczno$ci. W zwigzku z tym nalezy dokona¢ przegladu obowigzujacych ram regulacyjnych
zgodnie z podejsciem przyjetym w strategii bezpieczenistwa UE, odchodzac od podzialu na $wiat wirtualny i realny oraz od
schematycznego myslenia.

2.3, Oba wnioski dotyczace dyrektywy obejmuja szeroki zakres sektoréw i uwzgledniaja obecne i przyszle zagrozenia,
zaréwno w internecie, jak i poza nim, wynikajace z atakéw cybernetycznych i przestepczych, klesk zywiolowych i innych
incydentéw. Sa one réwniez oparte na wnioskach plynacych z trwajacej pandemii, ktéra pokazala, ze spoleczefistwo
i gospodarka sg coraz bardziej zalezne od rozwigzan cyfrowych i tym samym bardziej podatne i narazone na nasilajace si¢
i szybko zmieniajace si¢ zagrozenia dla cyberbezpieczefistwa, zwlaszcza w grupach zagrozonych wykluczeniem
spolecznym, takich jak osoby z niepelnosprawnosciami. Sklonilo to UE do zaproponowania dzialaii majacych na celu
ochrong globalnej i otwartej cyberprzestrzeni, opartych na solidnych gwarancjach bezpieczenstwa, suwerennosci
technologicznej i przywddztwie poprzez rozwijanie zdolnoSci operacyjnych ukierunkowanych na zapobieganie
ewentualnym zagrozeniom, zniechecanie do stwarzania tych zagrozen i reagowanie na nie w drodze SciSlejszej
wspolpracy, z poszanowaniem prerogatyw pafistw cztonkowskich w zakresie bezpieczenistwa narodowego.

3. Wniosek dotyczacy zmiany dyrektywy w sprawie bezpieczefistwa sieci i systeméw informatycznych

3.1. Dyrektywa w sprawie bezpieczenstwa sieci i systeméw informatycznych (UE) 2016/1148 — pierwszy unijny
Jhoryzontalny” instrument regulacyjny w dziedzinie cyberbezpieczenstwa — miala na celu zwigkszenie odpornosci
systeméw sieciowych i informatycznych w Unii na zagrozenia dla cyberbezpieczeistwa. Pomimo osiggniecia dobrych
wynikow dyrektywa w sprawie bezpieczefistwa sieci i informacji miata tez jednak pewne ograniczenia, gdyz transformacja
cyfrowa spoleczenstwa przybrala na sile wskutek kryzysu zwigzanego z COVID-19 i poszerzyla zakres zagrozen,

() DzU.L 194z 19.7.2016, s. 1.
() COM(2020) 67 final.
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zwigkszajac podatnos¢ coraz bardziej od siebie zaleznych spoleczenstw na istotne i nieprzewidziane ryzyko. Pojawily si¢
nowe wyzwania, wymagajace odpowiednich i innowacyjnych rozwiazan. Wyniki szeroko zakrojonych konsultacji
z zainteresowanymi stronami unaocznily niewystarczajacy poziom cyberbezpieczenistwa europejskich przedsigbiorstw,
niespéjne stosowanie przepisow przez panstwa w roznych sektorach oraz brak zrozumienia gléwnych zagrozen i wyzwan.

3.2, Wniosek dotyczacy NIS 2 jest $ciSle powiazany z dwiema innymi inicjatywami: wnioskiem dotyczacym
rozporzadzenia w sprawie sektora finanséw cyfrowych (Digital Operational Resilience Act, DORA) oraz wnioskiem
dotyczacym dyrektywy w sprawie podmiotéw krytycznych, ktory rozszerza zakres stosowania dyrektywy 2008/114/WE (%)
dotyczacej energii i transportu na nowe sektory, skupiajgc si¢ na przyklad na sektorze opieki zdrowotnej i podmiotach
prowadzacych prace badawcze i rozwojowe w dziedzinie lekéw. Dyrektywa w sprawie podmiotéw krytycznych, ktéra ma
taki sam zakres sektorowy jak NIS 2 w odniesieniu do podmiotéw niezbednych (zalacznik 1 do NIS 2), przenosi swoj punkt
ciezkosci z ochrony aktywéw rzeczowych na odporno$¢ podmiotéw nimi zarzadzajacych i przechodzi od wskazania
europejskiej infrastruktury krytycznej o wymiarze transgranicznym do okreslenia infrastruktury krytycznej na poziomie
krajowym. NIS 2 jest ponadto spdjna i komplementarna wobec innych obowiazujacych instrumentéw prawnych, takich jak
Europejski kodeks facznosci elektronicznej, ogélne rozporzadzenie o ochronie danych oraz rozporzadzenie eIDAS
w sprawie identyfikacji elektronicznej i ustug zaufania.

3.3.  Zgodnie z programem sprawnosci i wydajnosci regulacyjnej (REFIT) wniosek dotyczacy dyrektywy NIS 2 ma na
celu zmniejszenie obcigzen regulacyjnych spoczywajacych na whasciwych organach oraz kosztow przestrzegania przepiséw
przez podmioty publiczne i prywatne i aktualizuje odnosne ramy prawne. Ulepszono w nim ponadto wymogi w zakresie
bezpieczenstwa nakladane na przedsi¢biorstwa, poruszono kwesti¢ bezpieczenstwa tancuchéw dostaw, zracjonalizowano
wymogi sprawozdawcze, wprowadzono bardziej rygorystyczne $rodki nadzorcze dla organéw krajowych i podjeto wysilek
harmonizacji systeméw sankcji w panstwach cztonkowskich.

3.4.  NIS 2 przyczynia si¢ rowniez do rozwinigcia wymiany informacji i wspotpracy w zakresie zarzadzania kryzysami
cyberbezpieczenistwa na szczeblu krajowym i europejskim. Usunigto przewidziane w dyrektywie NIS rozréznienie migedzy
operatorami ustug kluczowych a dostawcami ustug cyfrowych. Zakres stosowania wniosku obejmuje $rednie lub duze
przedsigbiorstwa w sektorach wskazanych na podstawie krytycznego znaczenia dla gospodarki i spoleczefistwa. Podmioty
te, publiczne lub prywatne, podzielono na ,niezbedne” i ,istotne”, ktére podlegaja réznym systemom nadzoru. Panstwa
cztonkowskie majg jednak mozliwos¢ uwzglednienia réwniez mniejszych podmiotéw o wysokim profilu ryzyka.

3.5.  Przewiduje si¢ nowa ogdlnounijna sie¢ centréw monitorowania bezpieczenstwa (SOC) opartych na sztucznej
inteligencji, ktore beda zapewnial prawdziwa ochrong cyberbezpieczenistwa i beda zdolne do wykrywania sygnaléw
cyberataku z wystarczajagcym wyprzedzeniem, tak by mozna bylo interweniowaé przed wystapieniem szkod. Znaczenie
sztucznej inteligencji dla cyberbezpieczenstwa podkreslono réwniez w przedstawionym w dniu 1 marca 2021 r.
sprawozdaniu Narodowej Komisji Bezpieczenistwa (NSCAI) USA w sprawie sztucznej inteligencji (SI). W konsekwencji
panstwa cztonkowskie i operatorzy infrastruktury krytycznej beda mieli bezposredni dostep do informacji o zagrozeniach
w ramach europejskiej sieci bezpieczenstwa ,threat intelligence” (analiza zagrozen).

3.6. Komisja porusza ponadto kwestic bezpieczefistwa fafcuchéw dostaw i stosunkéw z dostawcami: panistwa
cztonkowskie we wspélpracy z Komisjg i ENISA moga przeprowadzaé skoordynowane oceny ryzyka krytycznych
faficuchéw dostaw w oparciu o przyjete z powodzeniem podejscie do sieci 5G, ktore zostalo przewidziane w zaleceniu
z dnia 26 marca 2019 r. (%).

3.7.  Wniosek wzmacnia i optymalizuje obowiazki przedsigbiorstw w zakresie bezpieczenstwa i sprawozdawczosci,
wprowadzajac wspélne podejicie do zarzadzania ryzykiem wraz z minimalnym wykazem podstawowych zabezpieczen,
ktore nalezy stosowal. Ustanawia si¢ bardziej precyzyjne przepisy dotyczace procesu zglaszania incydentéw, tresci
sprawozdaf oraz termindéw. W tym wzgledzie nakre$lono dwuetapowe podejscie: przedsigbiorstwa maja 24 godziny na
przedstawienie pierwszego sprawozdania podsumowujgcego, a nastgpnie miesigc — na szczegblowe sprawozdanie
koncowe.

() Dz.U.L 345z 23.12.2008, s. 75.
() Dz.U.L 88z 29.3.2019, s. 42.
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3.8.  Przewiduje sig, ze panistwa czlonkowskie wskaza organy krajowe odpowiedzialne za zarzadzanie kryzysowe. W tym
celu proponuje si¢ szczegétowe plany i nowa sie¢ wspolpracy operacyjnej — europejska sie¢ organizacji facznikowych do
spraw kryzyséw cyberbezpieczenistwa (EU-CyCLONe). Wzmacnia si¢ role Grupy Wspdlpracy w podejmowaniu decyzji
strategicznych oraz ustanawia zarzadzany przez ENISA rejestr podatnosci wykrywanej w UE; rozwija si¢ ponadto wymiane
informacji 1 wspélprace miedzy organami panstw cztonkowskich, w tym wspolprace operacyjng w zakresie zarzadzania
cyberkryzysami.

3.9.  Wprowadza si¢ bardziej rygorystyczne $rodki nadzorcze dla organéw krajowych oraz surowsze wymogi w zakresie
egzekwowania przepisow i dazy si¢ do harmonizacji systeméw sankcji we wszystkich panstwach czlonkowskich.

3.10. W tym wzgledzie we wniosku dotyczacym dyrektywy ustanawia si¢ wykaz sankcji administracyjnych za
niespelnienie obowigzkéw w  zakresie zarzadzania ryzykiem dotyczacym bezpieczenstwa sieci informatycznych
i komunikacji. Przewiduje si¢ przepisy dotyczace odpowiedzialnosci oséb fizycznych piastujacych stanowiska
reprezentacyjne lub kierownicze w spétkach, ktore wchodzg w zakres stosowania dyrektywy. W tym wzgledzie wniosek
usprawnia sposob, w jaki UE zapobiega incydentom i kryzysom zwigzanym z cyberbezpieczenstwem na duzg skalg,
zarzadza nimi i reaguje na nie, wprowadzajac jasne obowiazki, odpowiednie planowanie i wzmocniong wspélprace na
szczeblu UE.

3.11.  Umozliwia si¢ panistwom czlonkowskim wspdlny nadzor nad wdrazaniem przepisow UE i wzajemng pomoc
w przypadku probleméw transgranicznych, ustanawia si¢ bardziej zorganizowany dialog z sektorem prywatnym,
koordynuje si¢ ujawnianie podatno$ci w oprogramowaniu i sprzecie wprowadzanym do obrotu na rynku wewnetrznym,
ocenia si¢ zagrozenia dla bezpieczenstwa i zagrozenia zwigzane z nowymi technologiami w skoordynowany sposéb, jak
mialo to miejsce w przypadku sieci 5G.

4. Wniosek dotyczacy dyrektywy w sprawie odpornosci podmiotéw krytycznych

4.1. W 2006 r. UE ustanowila europejski program ochrony infrastruktury krytycznej (EPCIP), a w 2008 r. przyjela
dyrektywe w sprawie europejskiej infrastruktury krytycznej (EIK), ktéra ma zastosowanie do sektordw energii i transportu.
Znaczenie zagwarantowania odpornosci infrastruktury krytycznej na zagrozenia fizyczne i cyfrowe podkreslono tak
w strategii UE w zakresie unii bezpieczenstwa na lata 2020-2025 (°) przyjetej przez Komisje Europejska, jak i w niedawno
przyjetym programie zwalczania terroryzmu. Jednak zaréwno przeprowadzona w 2019 r. ocena wdrozenia dyrektywy
w sprawie EIK, jak i wyniki oceny skutkéw omawianego wniosku wykazaly, ze obowiazujace $rodki europejskie i krajowe
nie gwarantujg w wystarczajagcym stopniu, ze operatorzy potrafig stawi¢ czola obecnym zagrozeniom. Z tego wynikaja
apele Rady i Parlamentu zaadresowane do Komisji, by dokonala przegladu obecnego podejscia do ochrony infrastruktury

krytycznej.

4.2. W strategii UE w zakresie unii bezpieczenstwa przyjetej przez Komisje w dniu 24 lipca 2020 r. dostrzezono rosnace
wzajemne polaczenia i wspdlzalezno$¢ infrastruktury fizycznej i cyfrowej, podkreslajac potrzebe przyjecia bardziej
spojnego i ujednoliconego podejscia miedzy dyrektywa w sprawie EIK a dyrektywa w sprawie bezpieczenstwa sieci
i informacji. W zwigzku z tym wniosek dotyczacy dyrektywy w sprawie odpornosci podmiotéw krytycznych, ktérego
obiektywny zakres stosowania pokrywa si¢ z dyrektywa NIS 2 odnosnie do podmiotéw niezbednych, rozszerza pierwotny
zakres stosowania dyrektywy 2008/114/WE, ograniczony do energii i transportu, na nastgpujgce sektory: bankowos¢,
infrastruktura rynkéw finansowych, zdrowie, woda pitna, Scieki, infrastruktura cyfrowa, administracja publiczna
i przestrzen kosmiczna, przewidujac réwniez jasne obowiazki, odpowiednie planowanie i wzmocniong wspdlprace.
Nalezy w tym celu ustanowi¢ ramy odniesienia dla wszystkich rodzajow ryzyka i wspieral panstwa czlonkowskie
w wysitkach na rzecz zapewnienia, aby podmioty krytyczne byly w stanie zapobiega¢ konsekwencjom incydentéw, by¢ na
nie odporne i je amortyzowa¢, niezaleznie od tego, czy ryzyko wynika z zagrozen naturalnych, incydentéw, terroryzmu,
zagrozen wewnetrznych czy stanéw zagrozenia zdrowia publicznego takich jak obecny.

4.3. Kazde panstwo czlonkowskie ma obowiazek przyja¢ krajowa strategic w celu zagwarantowania odpornosci
podmiotéw krytycznych, przeprowadzaé regularne oceny ryzyka i na tej podstawie identyfikowaé podmioty krytyczne.
Podmioty krytyczne s z kolei zobowigzane do dokonywania ocen ryzyka, przedsiewzigcia odpowiednich Srodkéw
technicznych i organizacyjnych w celu zwigkszenia odpornosci i do zglaszania incydentéw organom krajowym. Podmioty
Swiadczace ustugi na rzecz co najmniej jednej trzeciej panstw czlonkowskich lub w co najmniej jednej trzeciej z nich
podlegaja szczegdlnemu nadzorowi, ktéry obejmuje specjalne misje pomocowe organizowane dla nich przez Komisje.

4.4.  Proponowana dyrektywa w sprawie odpornosci podmiotéw krytycznych przewiduje rézne formy wsparcia dla
panstw czlonkowskich i podmiotow krytycznych, przeglad zagrozen na szczeblu UE, najlepsze praktyki i metodyki, a takze
szkolenia i ¢wiczenia w celu sprawdzenia odpornosci podmiotéw krytycznych. System wspdlpracy transgranicznej
obejmuje réwniez grupe ekspertéw ad hoc: Grupe ds. Odpornosci Podmiotéw Krytycznych, ktora jest forum strategicznej
wspolpracy i wymiany informacji miedzy panstwami czlonkowskimi.

Q] COM(2020) 605 final.
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5. Proponowane zmiany do omawianego wniosku ustawodawczego

5.1.  EKES docenia wysitki Komisji na rzecz zwigkszenia odpornosci podmiotéw publicznych i prywatnych na
zagrozenia wynikajace z atakow cybernetycznych i fizycznych. Nabiera to szczegblnego znaczenia zwlaszcza w Swietle
szybkiej transformacji cyfrowej spowodowanej kryzysem zwigzanym z COVID-19. EKES zgadza si¢ ponadto, ze — tak jak
stwierdzono w komunikacie ,Ksztaltowanie cyfrowej przysztosci Europy” — Europa musi czerpaé korzysci z ery cyfrowej
i wzmacniaé przemysl, ze szczegdlnym uwzglednieniem malych i Srednich przedsigbiorstw, oraz jego potencjat
innowacyjny w sposob inkluzywny, zgodnie ze strategia oparta na czterech filarach: ochronie danych, prawach
podstawowych, bezpieczenstwie i cyberbezpieczenstwie jako podstawowych warunkach funkcjonowania spoleczenstwa
opartego na potedze danych.

5.2.  Niemniej w $wietle wynikéw oceny skutkéw i konsultacji poprzedzajacych opracowanie wniosku dotyczacego NIS
2 EKES - biorgc pod uwage wielokrotnie podkreslany cel, ktérym jest uniknigcie fragmentacji przepiséw przyjetych na
szczeblu krajowym, o co apelowano réwniez w komunikacie z dnia 4 pazdziernika 2017 r. w sprawie wdrozenia
dyrektywy NIS (°) — zauwaza, Ze niejasne sa powody, dla ktérych Komisja nie zdecydowala si¢ zaproponowaé przyjecia
rozporzadzenia zamiast dyrektywy. Mozliwo$¢ ta nie zostala nawet uwzgledniona wéréd rozwazanych wariantow.

5.3.  EKES zauwaza, ze niektore z przepiséw obu wnioskéw dotyczacych dyrektywy pokrywaja si¢, poniewaz s Scisle ze
soba powiazane i komplementarne: jeden z nich dotyczy przede wszystkim profili cyberbezpieczenstwa, a drugi —
bezpieczenstwa fizycznego. Podkresla ponadto, ze podmioty krytyczne, o ktérych mowa w dyrektywie w sprawie
odpornosci podmiotéw krytycznych, dotyczg tych samych sektoréw i pokrywaja si¢ z niezbednymi podmiotami, o ktérych
mowa w NIS 2 (). Co wigcej, wszystkie podmioty krytyczne, o ktérych mowa dyrektywie w sprawie odpornosci
podmiotéw krytycznych, podlegaja obowigzkom w zakresie cyberbezpieczenistwa przewidzianym w NIS 2. Oba wnioski
przewiduja zatem szereg klauzul pomostowych w celu ich powiazania: przepisy dotyczace wzmocnionej wspOtpracy
miedzy organami, wymiany informacji w sprawie dzialan nadzorczych, powiadamiania organéw NIS 2 o identyfikacji
podmiotéw krytycznych w rozumieniu dyrektywy w sprawie odporno$ci podmiotéw krytycznych, a takze regularnych
spotkan Grup Wspdlpracy, co najmniej raz w roku. Oba wnioski majg rowniez t¢ sama podstawe prawna, tj. art. 114 TFUE,
ukierunkowany na funkcjonowanie rynku wewnetrznego poprzez zblizenie przepisow krajowych, zgodnie miedzy innymi
z wykladnig dokonang przez Trybunal Sprawiedliwosci w wyroku w sprawie C-58/08 Vodafone i in. W zwiazku z tym
Komitet wzywa do zastanowienia si¢, czy majac na wzgledzie uproszczenie i usprawnienie, tych dwéch wnioskéw nie
nalezatoby polaczy¢ w jeden dokument.

5.4.  EKES zgadza si¢ z proponowanym podejéciem polegajgcym na wyeliminowaniu rozréznienia mi¢dzy operatorami
ustug kluczowych a dostawcami ustug cyfrowych, o ktérym mowa w pierwotnej dyrektywie NIS. Zwraca jednak uwage, ze
w odniesieniu do jej zakresu stosowania nalezy zapewni¢ bardziej precyzyjne i jasniejsze wskazdwki co do tego, kto jest
zobowigzany do przestrzegania jej przepiséw. Oprocz odniesient zawartych w zalacznikach 11 I - NIS 2 przywoluje szereg
rozbieznych ze sobg kryteriéw, wymagajacych dokonania delikatnych ocen jako$ciowych i ilosciowych, ktére moga by¢
przeprowadzane w rozny spos6b na szczeblu krajowym. Grozi to ponownie fragmentarycznoscia, ktérej miata zapobiec
omawiana interwencja legislacyjna. Istotne jest bowiem, by niedopasowane podejscia na szczeblu krajowym nie
powodowaly przeszkéd w konkurencji i swobodnym przeplywie towaréw i ustlug, co mogloby dziala¢ na szkodg
przedsigbiorstw i wymiany handlowe;.

5.5.  NIS 2 przewiduje, ze krytyczni operatorzy w sektorach uznanych w omawianym wniosku za ,niezbedne” réwniez
podlegaja ogdélnym obowiazkom budowania odpornosci, ze szczegélnym uwzglednieniem zagrozen innych niz
cybernetyczne w rozumieniu dyrektywy w sprawie odpornosci podmiotéw krytycznych. Jednakze we wniosku tym
stwierdza si¢ wyrazZnie, ze nie ma on zastosowania do kwestii poruszonych w NIS 2. W istocie dyrektywa w sprawie
odpornosci podmiotéw krytycznych przewiduje, ze, poniewaz bezpieczefistwo systeméw informatycznych zostato juz
wystarczajgco oméwione w dyrektywie NIS 2, dziedziny przez nig regulowane powinny by¢ wylaczone z zakresu
stosowania tej dyrektywy, z wyjatkiem szczegdlnego systemu dla podmiotéw w sektorze infrastruktury cyfrowej. Nastepnie
odnotowuje si¢ w niej, Ze podmioty nalezgce do sektora infrastruktury cyfrowej opierajg si¢ zasadniczo na systemach
sieciowych i informatycznych i sg objete zakresem stosowania dyrektywy NIS 2, ktéra dotyczy réwniez fizycznego
bezpieczenstwa takich systeméw jako elementu ich obowiazkéw w zakresie zarzadzania ryzykiem dla bezpieczenistwa
systemOéw informatycznych i sprawozdawczosci. Jednocze$nie w dyrektywie tej wskazuje sig, Ze nie jest wykluczone, ze
moga do nich mie¢ zastosowanie konkretne jej przepisy.

5.6. W tym zlozonym kontekscie EKES uwaza zatem, ze niezbedne jest, by Komisja dokladnie wyjasnila zakres
stosowania tych dwoch zbioréw przepisow, zwlaszcza gdy rézne przepisy przyczyniaja si¢ do uregulowania tego samego
przypadku lub podmiotu.

5.7. Na wszystkich szczeblach nieodzownym celem musi by¢ jasno$¢ wszystkich przepiséw prawnych, tym bardziej
takich, ktdre sg zawarte w obszernych i skomplikowanych aktach prawnych jak te omawiane, a takze ograniczenie
biurokracji i fragmentacji poprzez uproszczenie procesdéw, wymogéw bezpieczenstwa i obowigzkéw powiadamiania
o incydentach. Nalezy réwniez zadba¢ o to, by mnozenie organdéw odpowiedzialnych za konkretne zadania nie podwazalo

()  COM(2017) 476 final.
() Zalgcznik 1 (Dz.U. L 194 z 19.7.2016, s. 1).
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jasnego podziatu ich kompetencji, niweczac wytyczone cele. Réwniez z tego powodu, z korzyScig dla obywatelek
i obywateli oraz przedsi¢biorstw, wskazane mogloby by¢ polaczenie w jeden tekst obu wnioskéw dotyczacych dyrektywy,
dzigki czemu uniknigto by skomplikowanego niekiedy procesu interpretacji i egzekwowania.

5.8. W roznych przypadkach w NIS 2 przywolane zostaly przepisy zawarte w innych instrumentach prawnych, takich
jak dyrektywa (UE) 2018/1972 (%) ustanawiajaca Europejski kodeks lacznosci elektronicznej, ktorego stosowanie reguluje
kryterium szczegdlnosci. Niektore przepisy tej dyrektywy zostaly wyraznie uchylone (art. 40 i 41), podczas gdy inne musza
by¢ stosowane zgodnie z powyzsza zasada, bez zadnego wyjasnienia w tym wzgledzie. EKES ma w zwigzku z tym nadzieje,
ze wszelkie watpliwosci zostang rozwiane, aby unikng¢ probleméw interpretacyjnych. Jesli chodzi o system sankgji, EKES
popiera ponadto dazenie Komisji do jego harmonizacji na wypadek nieprzestrzegania zasad zarzadzania ryzykiem,
w ramach lepszej wymiany informacji oraz lepszej wspdlpracy na szczeblu UE.

5.9.  EKES uznaje podkreslong we wniosku dotyczacym dyrektywy zasadnicza role organéw zarzadzajacych podmiotéw
niezbednych 1 istotnych w strategii cyberbezpieczefistwa i zarzadzaniu ryzykiem, poniewaz sg one zobowigzane do
zatwierdzania Srodkow zarzadzania ryzykiem, nadzorowania ich stosowania oraz reagowania na wszelkie przypadki
nieprzestrzegania przepisow. W zwigzku z tym przewiduje si¢, ze czlonkinie i czlonkowie tych organéw powinni
regularnie odbywa¢ specjalne szkolenia w celu zdobycia wiedzy i umiejetno$ci wystarczajacych do poznania réznych
zagrozen cybernetycznych, zarzadzania nimi i oceny ich skutkéw. Niemniej EKES uwaza, Ze we wniosku nalezy wskazaé
zakres takiej wiedzy i umiejetnodci. Na szczeblu europejskim powinny by¢ dostepne wytyczne na temat tego, ktore
kompetencje nabywane na szkoleniach odpowiadaja wymogom okreslonym we wniosku, i nalezy unikaé réznic
w wymogach i tresci kurséw szkoleniowych migdzy poszczeg6lnymi krajami.

5.10. EKES zgadza si¢ co do istotnej roli ENISA w caloSciowej strukturze instytucjonalnej i operacyjnej
cyberbezpieczenistwa na szczeblu europejskim. W zwigzku z tym sadzi, ze oprécz sprawozdania na temat stanu
cyberbezpieczenistwa w Unii organ ten powinien publikowaé w internecie aktualne informacje na temat cyberincydentéw
i zawiadomienia dla poszczegdlnych sektorow, aby zapewni¢ podmiotom, ktérych dotyczy NIS 2, przydatne narzedzie
informacyjne umozliwiajace lepsza ochrone ich przedsigbiorstw.

5.11.  EKES zgadza si¢, ze dostep do prawidlowych i udzielanych w odpowiednim czasie informacji na temat podatnosci
produktéw i ustug ICT na zagrozenia przyczynia si¢ do lepszego zarzadzania ryzykiem zwigzanym z bezpieczefistwem
systeméw informatycznych. Pod tym wzgledem publicznie dostepne Zrédla informacji na temat podatnosci sa waznym
narzedziem dla wlasciwych organéw krajowych, zespoléw reagowania na incydenty bezpieczenstwa komputerowego
(CSIRT), przedsi¢biorstw i uzytkownikéw. Dlatego tez EKES popiera propozycje¢ powierzenia ENISA zadania ustanowienia
europejskiego rejestru podatnosci, do ktorego niezbedne i istotne podmioty oraz ich dostawcy moga przekazywaé
informagje, tak aby uzytkownicy mogli przedsiewzia¢ odpowiednie $rodki lagodzace. Uwaza jednak, ze jesli chodzi
0 najpowazniejsze podatnosci i incydenty, przekazywanie takich informacji powinno by¢ obowigzkowe, a nie dobrowolne,
tak aby byt to przydatny instrument réwniez dla podmiotéw zamawiajacych w ramach réznych postgpowan o udzielenie
zamOwienia na szczeblu europejskim, w tym zaméwien na produkty i technologie 5G. Taki rejestr zawieralby wowczas
elementy przydatne podczas oceny ofert — do celow weryfikacji ich jakoSci oraz wiarygodnosci wykonawcow europejskich
i pozaeuropejskich — w zakresie bezpieczenstwa produktéw i ustug bedacych przedmiotem przetargu, zgodnie z zaleceniem
w sprawie cyberbezpieczefistwa sieci 5G z 26 marca 2019 r. Rejestr powinien rowniez gwarantowac, zZe zawarte w nim
informacje beda udostepniane w sposéb pozwalajacy uniknad jakiejkolwiek dyskryminacji.

Bruksela, dnia 27 kwietnia 2021 r.

Christa SCHWENG
Przewodniczgca
Europejskiego Komitetu Ekonomiczno-Spotecznego
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